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インターネットの安心安全な使い方	

愛知商業高等学校の皆さん	

2017年 4月12日	
【ｅ－ネットキャラバン講師】	

　　　　　　　　林　雅 樹	
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資料の構成について�

インターネットで広がる世界	
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資料の構成について�

今日、愛知商業高等学校に来るまで	

電車や経路を事前確認	
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資料の構成について�

しかし、使い方をまちがえると…	
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インターネットに潜む危険	
	

①ネット依存	
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色々な機器に広がるネット依存	

危険①ネット依存	

パソコン	 音楽プレーヤー	
スマホ	

ゲーム機	
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「すぐ返信しないと！」	

無料通話アプリやSNSでも	

「自分の話になってない？」	

危険①ネット依存	
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ベッドの中でゲーム	
→ 朝起きられない！	

ゲームや動画にのめりこむ	

歩きながらスマホ	
→ 人とぶつかる！	

危険①ネット依存	
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ゲームにお金をかける	

無料ゲームも	
アイテムは有料	

ハマると	
高額な課金が…	

危険①ネット依存	
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どうすればいい？	

タダでは無い、	
お金がかかる	

ルールを決める	 使う時間を設定	

危険①ネット依存	
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インターネットに潜む危険	
	

②ネットいじめ	
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危険②ネットいじめ	

無料通話アプリでのいじめ	

12	

グループからの	
はずし	

メッセージの	
ブロック	

返信がおそいと	
文句を言う	
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写真や動画でのいじめ	

危険②ネットいじめ	

相手をいじめて	
写真や動画をとる	

SNSやメールで広める	
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危険②ネットいじめ	

知っておいてほしいこと	

ネットは	
匿名じゃない	

文字だけでは	
誤解される	
ことあるかも	

誰が�
書いたか�
分かる�

いじめは	
犯罪にも	
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危険②ネットいじめ	

いじめにあってしまったら	

証拠を残す	
ひとりで抱え込まず	

保護者や先生に相談する	
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インターネットに潜む危険	
	

③さそい出し・なりすまし	
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インターネットでは「なりすまし」が簡単。 
危険な人と繋がってしまうことも。 

さそい出し・なりすまし�

危険③さそい出し・なりすまし�
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どうすればいい？	

ネットだけの知り合いには	
会いに行かない	

危険③さそい出し・なりすまし	
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インターネットに潜む危険	
	

④個人情報漏洩	
名前	 住所	

電話番号	 誕生日	

学校名	

メールアドレス	

パスワード	

顔写真	

プリクラ	ID	
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一度書いたことや、のせた写真は消せない	

ふざけてのせた	
投稿も一旦炎上すると…	

危険④個人情報漏洩	

誰かがわかって、	
ずっと消せない。	
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写っている景色・写真の位置情報	
→ 自分の家が分かってしまうことも！	

風景の写真や位置情報	

GPS 

危険④個人情報漏洩	

Copyright © Digital Arts Inc. All Rights Reserved. 22	

危険なアプリからの個人情報漏えい	

アプリが電話帳などの情報を外部に送信。	
自分にも友達にも迷惑メールが。	

危険④個人情報漏洩	
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不適切な投稿	
はしない	

どうすればいい？	

写真投稿は	
気を付けて	

危険④個人情報漏洩	

怪しいアプリは	
使わない	
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インターネットに潜む危険	
	

⑤ネット詐欺	
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スマホにも広がる迷惑メール	

儲け話などのメールを不用意にクリックすると、	
架空請求などの被害に繋がることも。	

危険⑤ネット詐欺	
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クリックせず	
無視すること	

どうすればいい？	

困った時は	
保護者や知ってる人に相談	

危険⑤ネット詐欺	
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インターネットに潜む危険	
	

⑥チェーンメール	
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どんな内容でも「みんなに知らせてね」と	
書いてあるものは全てチェーンメール！	

危険⑥チェーンメール	

無料通話アプリでも広がるチェーンメール	
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チェーンメールはなぜいけない？	

危険⑥チェーンメール	

不確かな	
情報を拡散	

嫌なことを	
知人に強要	

加害者に�
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インターネットに潜む危険	
	

⑦著作権・肖像権	
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どうすればいい？	

危険⑦著作権・肖像権	

違法コピーを使ったり、広めたりしない	

違法アップロード	
	

10年以下の懲役	
1,000万円以下の罰金	

違法ダウンロード 
（音楽・映像・動画）	

	

２年以下の懲役	
200万円以下の罰金	
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人の写真や動画を勝手に	
ネットに掲載すると肖像権の侵害に。	

肖像権の侵害	

危険⑦著作権・肖像権	
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撮影や投稿を	
する時は許可をとる	

どうすればいい？	

不特定多数の写真や	
動画は掲載しない	

危険⑦著作権・肖像権	
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残虐画像などの有害サイト	
を閲覧して気分が悪くなる	

その他の不適切な使い方	

殺人予告や爆破予告	
などを書き込んでしまう	

殺す！	

爆破	
してやる！	
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安全に使うまとめ	

①ルール作り	 ②機器とアプリの設定	

Copyright © Digital Arts Inc. All Rights Reserved. 36	

① コミュニケーションについて	
•  相手の気持ちを考える。	
•  勝手に写真をのせない。	

② 利用時間について	
•  夜は○○時まで。	

③ お金について	
•  勝手にお金を使わない。	

④ フィルタリングについて	
•  フィルタリングは使う。必要なものは許可してもらう。	

まとめ①ルールを決める	

保護者や友達同士でルールを作ろう	
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機器とアプリの設定について	

まとめ②機器とアプリの設定	

OSアプリは最新に	 フィルタリング	

位置情報はオフ	

オフ 

アプリの設定	
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まとめ③フィルタリング	

青少年インターネット環境整備法	

18歳未満のフィルタリング利用は	
法律で決められています。	
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心にスキを作らない	

さいごに	

自分だけは	
大丈夫	

どこかに	
うまい話は…	

タダだから	
いいや	

これくらいなら	
バレないだろう…	

このぐらい	
気にしない	

でしょ…	
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ありがとうございました	

＜ｅ‐ネットキャラバン事務局＞	


