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2011年10月21日	

e-ネットキャラバン	


	
  
	
  

【e-­‐ネット安心講座：講師】	


　林　　雅　樹	


犬山市立南部中学校のみなさんへ	
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１．著作権等の違反	
  

２．メールや書き込みでの	
  
	
  

　　　　　　　　　　　　　誹謗中傷やいじめ	
  

４．インターネットショッピングをめぐる	
  
　　　　　　　　　　　　　　　　　　　　　トラブル	
  
５．ネット依存による（心身の）健康被害	
  

６．ウイルスの侵入や個人情報の流出	
  
７．犯行予告等	
  

３．誘い出しによる性的被害や暴力行為	
  

（ひぼうちゅうしょう）	


– 「著作権」「肖像権」の意識	


– コミュニティサイト（プロフ、ブログ、電子掲示板等を含

む）	


– ネットの金銭トラブル	


– 心身の健康を損なう「依存症」	
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• 中・高校生に「動画共有サービス」の利用
が大流行。�

• 有用な映像がある一方で、違法にアップ
ロードされた映像も数多くあることを意識
する必要があります。�

• ましてや、違法な映像を自らアップロード
することは絶対にしてはいけません。�
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•  TV番組や映画、市販されている楽曲、マンガ
の画像等のデータを「アップロード」�

著作権法違反
の被害大	
  

悪質な場合は中・高校生でも「逮捕」されます。	


– 許可なく人物を撮影した映像（盗撮映像）	
  

– 「いじめ」の映像	
  
– 動物虐待の映像	
  

– 他人を笑い物にするような場面を撮影したもの	
  
– いたずら半分で撮影したもの	
  

そもそも、公開を問題にする	
  
以前に、これらの映像の撮影は
絶対にしてはいけません！！	
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無料レンタル掲示板�

カッテに動画�

画像掲示板の無料レンタル！	

動画や画像の掲示板を作成しよう！	


▼検索するならコチラ▼	


検索!�

画像も動画も無料で見れる! 
「カッテに動画」をみんなに教えよう!	


今スグ掲示板を作る!!	


おすすめの人気検索ワード	


おすすめの人気検索ワードをチェックして 
流行の話題をチェック！	


•  誰もが音楽、ゲーム、映画
等をアップロードでき、　　
誰もが無料でダウンロード
できる「違法サイト」が存在。	
  

無料レンタル掲示板	


画像も動画も無料	


ダウンロードだったらいいの？�

ワンピース｜ダンサー	

制服｜ナース｜メイド 

モデル｜タレント｜ミュージシャン	

コミック｜高校生｜魔法	


いちご｜オレンジ｜りんご 
インテリアコーディネータ｜ネイリスト 

カメラマン｜イラストレータ 
デザイナー｜スタイリスト 

レースクイーン｜プロデューサー 
アイドル｜アニメーター	


「違法なサイト」
「ダウンロード」
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ＮＯ！です。違法コンテンツと知りつつ	
  
「ダウンロード」することも違法行為です。	


•  2010年1月法改正：    違法と知りつつ自分の
ケータイやパソコンに「音楽、映像、ゲーム、    
写真」等をダウンロードすることも違法です。	
  
– （NintendoDSのゲームが無料で遊べるマジコンなど

も、これにあたります。）	
  

•  こういった行為は、各業界の弱体化を招いて、　　　　　
皆さんの望んでいるサービスが実施できなくなります。
結局は自分たちが損をすることを理解しましょう。	
  

– 本屋やコンビニなどで、マンガや雑誌の     
気にいったページだけを撮影する。	
  

– 映画館でスクリーンを撮影する。	
  

– 許可なく他人を撮影したり、事件現場・       
被災地などでのモラルに欠けた撮影や
銅像・記念碑に登って撮影するなど。	
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•  最近は、「学校裏サイト」は減少していると言われて
います。しかし、なくなっているわけではありません。	
  

•  パスワードをかけたり、「ログイン」が必要な
サイトへ移動して、

	
  

都道府県警察本部の�
サイバー犯罪相談窓口�

一度書いたら消せない（データが残る）	
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– ネット上に流出した情報は一生戻らない	


– 書きこみの内容からケンカへ発展	


– 何気ないコメントがトラブルの元	


– 公開したプロフの写真や情報を流用して、他人が　　
勝手にその人になりすまして作成	


•  ブログ（ＷＥＢ上の公開日記）も同様に注意が　必
要です。	
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ツークリック詐欺のシミュレーション例	


東京都のWｅｂサイトより	


18歳以上	
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ここをクリック	

「利用規約に同意します」の表示	


「利用規定」を画面のずっと	
  
下の方のわかりにくいところに	
  
表示	


これをクリックすると次へ�

「OK」をクリックすると次へ	




11/10/20	


12	


利用者の情報を取得中	
  
の動作が示される	
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– この場合、基本的に支払う必要はありません。　
但し、必ず大人に相談してください。	
  

– 信頼できる情報サイト以外は不用意に　　　　　　
アクセスしないようにしましょう。	


– 実質、アイテム購入などはすべて「有料」。　　　　　　
本当に購入する必要があるかどうか考えよう。	
  

– ネットの向こうの友人との関係上、自分から　　　　
ゲームの終わりを切り出せないでいる。	
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– 支払いが「情報サービス料」としてケータイ料金に
上乗せされるため、気付いたときには高額になって
いる場合が多い。	
  

– 成人向けマンガは、暴力的な性描写が多いため、
精神の健全な発達や正しい判断力が損なわれる　
可能性がある。	
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•  以下の８項目をチェックしてみましょう。	
  
	
  
•  □送信したメールに返信が来ないとイライラする。	
  
•  □すぐに返信しないといけないというプレッシャーを感じる。	
  
•  □着信がないのに、着メロが聞こえたり、バイブレーションを感じる　　	
  
　　　ことがある。	


•  □ケータイを持たずにでかけると不安になる、ストレスを感じる。	


•  □ブログやプロフなどを毎日みないと気が済まない。	


•  □対面で話すよりも、ネットのほうが楽しいと感じる。	


•  □特に意味のないメールを送信してしまう。	
  
•  □裏サイトや有害情報サイトなど、アンダーグラウンドなサイトを　　	
  
　　　好んでみている。	


•  ５つ以上： 	
  
– ケータイやネットの利用、生活習慣を根本的に　　　　

見直さないと大変なことになります。	
  

•  ３～４： 	
  
– まずは、利用時間を制限する、上限を決めるなど　　　

具体的な取り組みからはじめていきましょう。	
  

•  １～２： 	
  
– 早期対策でなんとしてもこの時点で食い止めましょう。	
  

•  ０： 	
  
–  でも安心はできません。思春期の皆さんには、心の浮き沈み　

や隙間がたくさんあります。常に「依存症」への自覚をし、　　　
友人同士でも指摘しあってください。	
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