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2008年12月6日

講師：林　雅樹

メール・掲示板・チャットで
いろんな人と会話

ショッピング

情報を集める

音楽や動画
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きょうきょうきょうきょう、、、、宇留生小学校宇留生小学校宇留生小学校宇留生小学校へくるまでへくるまでへくるまでへくるまで・・・・・・・・
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迷惑メール 掲示版やチャット

危険なページ

++++
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● 個人情報の保護

● 迷惑メールや危険なサイト

● 掲示板などのマナー

今日の内容

ネットの危険やトラブルから
身を守るための対策をご紹介します

●氏名　　　　　　　　　●住所　　　　　　

●電話番号　　　　　　●メールアドレス

●生年月日　　　　　　●学校名、勤務先　

●家族構成　　　　　　●通院歴

●年収 　　●保有資産　　など　

個人情報とは特定の個人を
識別することができるものをいいます

ネットの常識① 個人情報について
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個人情報が盗まれるとどんなトラブルにあう？

個人情報が
盗まれると・・・

●迷惑メール

●架空請求

●振り込め詐欺

●カード詐欺

●誹謗中傷

●ネットストーカー

　他にもトラブルが･･

12121212

たとえば・・・

●懸賞に気軽に応募したり・・・

●アンケートに気軽に応じたり・・・

●友達を募集する書込みをしたり・・・

● 個人情報をむやみに公開しない！

個人情報についてのまとめ

うまい話しには
落とし穴があるかも。
気をつけようね！

どこで個人情報がねらわれているか、わかりません！
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● 広告メール　　

● 出会い系サイトなどへの勧誘メール

● 架空請求メール

● チェーンメール　

・・・など、迷惑メールの種類もいろいろです。　

自分に必要のないメールが
ある日突然送ってきたら･･･？

ネットの常識② 迷惑メールについて

「アニメのキャラクターグッズが安く
手に入るよ」というメールがきたけど？

１．欲しかったものなので、すぐに買う

２．「こんなメールは送らないで！」

　 ときっぱり返信する

３．無視をする

みんななら
どうする～？
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無視する
３ばん

　

①
知らない人から
送られてくる
メールには
返信しない

②
迷惑メールの
拒否サービスも
利用しよう

対 策
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ラブラドールの赤ちゃん30匹が処分
されちゃうというメールがきたけど？

１．自分は飼えない
のでメールを
友達に送る

２．つらいけど
無視をしておく

ラブラドールラブラドールラブラドールラブラドールのののの赤赤赤赤ちゃんちゃんちゃんちゃん３０３０３０３０匹匹匹匹がががが
処分処分処分処分されようとしていますされようとしていますされようとしていますされようとしています。。。。なのでなのでなのでなので、、、、
飼飼飼飼ってくれるってくれるってくれるってくれる人人人人をををを探探探探してますしてますしてますしてます。。。。

自分自分自分自分がががが飼飼飼飼えなくてもえなくてもえなくてもえなくても、、、、このこのこのこのメールメールメールメールをををを
おおおお友達友達友達友達にににに回回回回してくれたらしてくれたらしてくれたらしてくれたら嬉嬉嬉嬉しいですしいですしいですしいです。。。。

時間時間時間時間がありませんがありませんがありませんがありません！！！！よろしくおよろしくおよろしくおよろしくお願願願願いいいい
しますしますしますします！！！！！！！！
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無視する
２ばん

チェーンメールの例

●「このメールを5人に転送したら裏絵文字をGETできるよ！」

●「○月○日に地震がきます。たくさんの人に教えてあげて！」

これはチェーンメール といって、同じ内容のメールを
たくさんの人に転送させようとするメールです。

いたずらメールなので、誰にも転送しないで
無視するようにしましょう！

26262626

ある日突然、身に覚えのないお金を
請求するメールが届いたらどうする？

１．仕方がないので、お金を支払う

２．無視をする

３．連絡をして、どういうことか確認する
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無視する
２ばん

これは架空請求メール といって、身に覚えのないお金を
請求して、お金をだまし取ろうとするメールです。

決してお金を支払ったり連絡をしたりしないで、
無視をするようにしましょう。

28282828

● 各自の携帯電話で設定しておく

● 個人情報をむやみに公開しない
　

● 返信や連絡をしない

迷惑メールの対策　まとめ
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ネットの常識② 危険なサイトについて

例 ● 出会い系サイト

　 ● 自殺・家出などのサイト

　 ● アダルトサイト

　 ● 犯罪をそそのかすサイト

　 ● ギャンブル・薬物などのサイト

　 ● 悪口や中傷のサイト　　　など･･･

インターネット上の多くのトラブルが
危険なサイトをきっかけに起こっています。

う～かわいい！

ちょっと怖いけど

ボタンをそっと

押してみよう♪

では、ちょっと体験
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楽しいはずの出会いが凶悪事件につながることも･･･

出会い系サイトの犯罪が急増しています

恐喝・強制わいせつ

殺人事件に至るまで、

凶悪な事件が

相次いでおきている。

出会い系サイトの

被害者の８割以上は

18歳未満の児童。

14141414

危険なサイトへの対策　まとめ

１．出会い系サイトなどの勧誘メールがきたら
　　すぐに削除する

２．出会い系サイトなどの危険なサイトに
　　絶対アクセスしない

３．フィルタリングソフトや、携帯電話会社の
　　アクセス制限サービスを利用する

危険なサイトにつながらないように制限するサービス
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携帯インターネットのフィルタリング

● ウェブ利用制限　　

● キッズ i モードフィルタ

● i モードフィルタ

● 時間制限

● 安心EZ利用制限

有害サイトアクセス制限サービス

①おうちの人に
　相談してからにする

②前払いは避ける

③注文画面を再確認し
　画面は保存する

④ショッピングサイトの
　信頼度を確認する

危険ではないけれど・・
ネットショッピング

対 策

34343434
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文字の暴力でも、
あまりにひどいと
罪に問われる。

●名誉毀損

●侮辱罪

●脅迫罪

●威力業務妨害

　 など・・・

ネットの常識③　 マナーやモラル　　

掲示板やブログでのトラブルが増えています。

10101010

ネット・携帯で書き込む時の注意点

内容を見直すこと！

● 他人のプライバシーや悪口・誹謗中傷を書かない

● 自分や他人の情報をむやみに公開しない 　

　　

全て真実であると思わない！　　

●善人ばかりではない

●デマやウソの書き込みにまどわされない

匿名だったら、何を書いてもいいわけではない！
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ハンドルネームや匿名だとしても

悪い事をすると、そのページの

アクセスログから書き込んだ人を

ほぼ特定できるのです。

中学生や高校生で

逮捕や補導された例も

あるんだよ。

誰が何を間違えているかな？
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２人とも間違えている所あり！

相手を思いやることが大切
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● 個人情報の保護

● 迷惑メールや危険なサイト

● メール・掲示板などのマナー

相手を思いやる

今日の内容

ネットの危険やトラブルから
身を守るために　君は何からはじめる？

1111

みんなで協力！学校・家族・友達
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１１１１．．．．みんなでみんなでみんなでみんなで「「「「楽楽楽楽しくしくしくしく使使使使おうおうおうおう」。」。」。」。

　　　　　　　　⇒⇒⇒⇒ネットネットネットネットはみんなのものはみんなのものはみんなのものはみんなのもの。。。。うまくうまくうまくうまく繋繋繋繋がったりがったりがったりがったり探探探探せたらせたらせたらせたらラッキーラッキーラッキーラッキー！！！！

　　　　　　　　⇒⇒⇒⇒「「「「使使使使われているわれているわれているわれている」」」」とととと思思思思ったらったらったらったら休憩休憩休憩休憩。「。「。「。「わからないわからないわからないわからない」」」」とととと思思思思ったらったらったらったら相談相談相談相談。。。。

２２２２．．．．アーティストアーティストアーティストアーティストにはおにはおにはおにはお礼礼礼礼をしようをしようをしようをしよう。。。。

　　　　　　　　⇒⇒⇒⇒音楽音楽音楽音楽でもでもでもでもソフトソフトソフトソフトでもでもでもでも、、、、作作作作ったったったった人人人人はこれではこれではこれではこれで生活生活生活生活していますしていますしていますしています。。。。

　　　　　　　　　　　　著作物著作物著作物著作物にはおにはおにはおにはお金金金金をををを払払払払おうおうおうおう。。。。

　　　　　　　　⇒⇒⇒⇒おおおお金金金金がががが無無無無いときはいときはいときはいときは図書館図書館図書館図書館。。。。足足足足らないらないらないらない時時時時ははははレンタルレンタルレンタルレンタル。。。。

　　　　　　　　　　　　でもでもでもでも無料無料無料無料やややや懸賞懸賞懸賞懸賞はははは気気気気をつけようをつけようをつけようをつけよう。。。。

３３３３．．．．知知知知らないらないらないらないメールメールメールメールはははは絶対絶対絶対絶対にににに開開開開けないけないけないけない。。。。

　　　　　　　　⇒⇒⇒⇒読読読読まないまないまないまない。。。。開開開開けないけないけないけない。。。。間違間違間違間違ってってってって開開開開けたけたけたけた時時時時はすぐにはすぐにはすぐにはすぐに知知知知らせようらせようらせようらせよう。。。。

４４４４．．．．一度入力一度入力一度入力一度入力したものはしたものはしたものはしたものは取取取取りりりり消消消消しできないしできないしできないしできない。。。。

　　　　　　　　⇒⇒⇒⇒ネットネットネットネット上上上上でのでのでのでの入力入力入力入力にはにはにはには気気気気をつけてをつけてをつけてをつけて。。。。特特特特にににに買買買買いいいい物物物物はははは事前事前事前事前にににに相談相談相談相談するするするする。。。。

例えば、我が家ではこんなルール
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ありがとうございました。

これからもインターネットを

安全に・楽しく利用しよう！！


