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2008年2月5日

講師：林　雅樹

メール・掲示板・チャットで
いろんな人と会話

ネットショッピング

情報を集める

音楽や動画
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きょう、朝日東小学校へくるまで・・・きょう、朝日東小学校へくるまで・・・きょう、朝日東小学校へくるまで・・・きょう、朝日東小学校へくるまで・・・

迷惑メール 掲示版やチャット

危険なページ
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● 個人情報の保護

● 迷惑メールや危険なサイト

● 掲示板などのマナー

今日の内容

ネットの危険やトラブルから
身を守るための対策をご紹介します

●氏名　　　　　　　　　●住所　　　　　　

●電話番号　　　　　　●メールアドレス

●生年月日　　　　　　●学校名、勤務先　

●家族構成　　　　　　●通院歴

●年収 　　●保有資産　　など　

個人情報とは特定の個人を
識別することができるものをいいます

ネットの常識① 個人情報について
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個人情報が盗まれるとどんなトラブルにあう？

個人情報が
盗まれると・・・

●迷惑メール

●架空請求

●振り込め詐欺

●カード詐欺

●誹謗中傷

●ネットストーカー

　他にもトラブルが･･

ガイドガイドガイドガイド12121212Ｐ参照Ｐ参照Ｐ参照Ｐ参照

たとえば・・・

●懸賞に気軽に応募したり・・・

●アンケートに気軽に応じたり・・・

●友達を募集する書込みをしたり・・・

● 個人情報をむやみに公開しない！

個人情報についてのまとめ

うまい話しには
落とし穴があるかも。
気をつけようね！

どこで個人情報がねらわれているか、わかりません！
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● 広告メール　　

● 出会い系サイトなどへの勧誘メール

● 架空請求メール

● チェーンメール　

・・・など、迷惑メールの種類もいろいろです。　

自分に必要のないメールが
ある日突然送ってきたら･･･？

ネットの常識② 迷惑メールについて

「アニメのキャラクターグッズが安く
手に入るよ」というメールがきたけど？

１．欲しかったものなので、すぐに買う

２．「こんなメールは送らないで！」

　 ときっぱり返信する

３．無視をする

　　　

問題問題問題

みんななら
どうする～？
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無視する
３ばん答え答え答え

　

①
知らない人から
送られてくる
メールには
返信しない

②
迷惑メールの
拒否サービスも
利用しよう

対 策

ガイドガイドガイドガイド24242424Ｐ参照Ｐ参照Ｐ参照Ｐ参照

ラブラドールの赤ちゃん30匹が処分
されちゃうというメールがきたけど？

１．自分は飼えない
のでメールを
友達に送る

２．つらいけど
無視をしておく

　　

問題問題問題

ラブラドールの赤ちゃん３０匹がラブラドールの赤ちゃん３０匹がラブラドールの赤ちゃん３０匹がラブラドールの赤ちゃん３０匹が
処分されようとしています。なので、処分されようとしています。なので、処分されようとしています。なので、処分されようとしています。なので、
飼ってくれる人を探してます。飼ってくれる人を探してます。飼ってくれる人を探してます。飼ってくれる人を探してます。

自分が飼えなくても、このメールを自分が飼えなくても、このメールを自分が飼えなくても、このメールを自分が飼えなくても、このメールを
お友達に回してくれたら嬉しいです。お友達に回してくれたら嬉しいです。お友達に回してくれたら嬉しいです。お友達に回してくれたら嬉しいです。

時間がありません！よろしくお願い時間がありません！よろしくお願い時間がありません！よろしくお願い時間がありません！よろしくお願い
します！！します！！します！！します！！
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無視する
２ばん答え答え答え

チェーンメールの例

●「このメールを5人に転送したら裏絵文字をGETできるよ！」

●「○月○日に地震がきます。たくさんの人に教えてあげて！」

これはチェーンメール といって、同じ内容のメールを
たくさんの人に転送させようとするメールです。

いたずらメールなので、誰にも転送しないで
無視するようにしましょう！

ガイドガイドガイドガイド26262626Ｐ参照Ｐ参照Ｐ参照Ｐ参照

ある日突然、身に覚えのないお金を
請求するメールが届いたらどうする？

問題問題問題

１．仕方がないので、お金を支払う

２．無視をする

３．連絡をして、どういうことか確認する
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無視する
２ばん

これは架空請求メール といって、身に覚えのないお金を
請求して、お金をだまし取ろうとするメールです。

決してお金を支払ったり連絡をしたりしないで、
無視をするようにしましょう。

答え答え答え

ガイドガイドガイドガイド28282828Ｐ参照Ｐ参照Ｐ参照Ｐ参照

● 各自の携帯電話で設定しておく

● 個人情報をむやみに公開しない
　

● 返信や連絡をしない

迷惑メールの対策　まとめ
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ネットの常識③ 危険なサイトについて

例 ● 出会い系サイト

　 ● 自殺・家出などのサイト

　 ● アダルトサイト

　 ● 犯罪をそそのかすサイト

　 ● ギャンブル・薬物などのサイト

　 ● 悪口や中傷のサイト　　　など･･･

インターネット上の多くのトラブルが
危険なサイトをきっかけに起こっています。

今スグメール☆今すぐ誰かに会いたい
☆という方にピッタリの出会いサイト

女性＆男性ともに無料！
しかも今、ご入会頂くと完全無料のお

試し期間プレゼント中！
↓のボタンをクリックしてね！

今すぐ会える魔法のサイト　
未来予想図

無料期間お試し

ご入会

おもしろそうだなぁ。

でもちょっと怖いから

まだ入会はせずに

お試しを選ぼう♪

出会い系サイトの場合
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え～っ！！

お試しを選んだのに

入会になってる！！
ご入会ご入会ご入会ご入会

ありがとうございますありがとうございますありがとうございますありがとうございます

あなたの端末情報です
↓↓↓↓↓

■機種＆端末ID■
DoCoMo/2.0 P702i(c100;TB

;24H12)
■IPアドレス■
210.136.161.79

楽しいはずの出会いが凶悪事件につながることも･･･

出会い系サイトの犯罪が急増しています

恐喝・強制わいせつ

殺人事件に至るまで、

凶悪な事件が

相次いでおきている。

出会い系サイトの

被害者の８割以上は

18歳未満の児童。

ガイドガイドガイドガイド14141414Ｐ参照Ｐ参照Ｐ参照Ｐ参照
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危険なサイトへの対策　まとめ

１．出会い系サイトなどの勧誘メールがきたら
　　すぐに削除する

２．出会い系サイトなどの危険なサイトに
　　絶対アクセスしない

３．フィルタリングソフトや、携帯電話会社の
　　アクセス制限サービスを利用する

危険なサイトにつながらないように制限するサービス

携帯インターネットのフィルタリング

● ウェブ利用制限　　

● キッズ i モードフィルタ

● i モードフィルタ

● 時間制限

● 安心EZ利用制限

有害サイトアクセス制限サービス
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アクセス制限サービスを利用すると･･･

Code290

○○○モード

（ｱｸｾｽ制限機能）により
このページは
閲覧できません。
Access to this page is

restricted

<Host>

文字の暴力でも、
あまりにひどいと
罪に問われる。

●名誉毀損

●侮辱罪

●脅迫罪

●威力業務妨害

　 など・・・

ネットの常識④ マナーやモラル

掲示板やブログでのトラブルが増えています。

ガイドガイドガイドガイド10101010Ｐ参照Ｐ参照Ｐ参照Ｐ参照
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掲示板やブログに書き込む時の注意点

内容を見直すこと！

● 他人のプライバシーや悪口・誹謗中傷を書かない

● 自分や他人の情報をむやみに公開しない 　

　　

全て真実であると思わない！　　

●善人ばかりではない

●デマやウソの書き込みにまどわされない

匿名だったら、何を書いてもいいわけではない！

ハンドルネームや匿名だとしても

悪い事をすると、そのページの

アクセスログから書き込んだ人を

ほぼ特定できるのです。

中学生や高校生でも

逮捕や補導された例が

あるんだよ。
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書き込みをされてしまった時は・・・

２．掲示板の管理者などに削除依頼をする

３．悪質ならば、警察に相談する　　

１．すぐに反論せず、まずは様子をみる

　（画面メモなど、書き込みの証拠を保存しておく）

誰が何を間違えているかな？

Ｂ子Ｂ子Ｂ子Ｂ子

さんさんさんさん

問題問題問題
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２人とも間違えている所あり！

Ａ子Ａ子Ａ子Ａ子
みんなにみんなにみんなにみんなに

確認した？確認した？確認した？確認した？

Ｂ子Ｂ子Ｂ子Ｂ子
いきなり、いきなり、いきなり、いきなり、

キツキツキツキツくくくくない？ない？ない？ない？

答え答え答え

Ａ子（ルールを知らなかった）Ａ子（ルールを知らなかった）Ａ子（ルールを知らなかった）Ａ子（ルールを知らなかった）
誰だかわかる写真なら、のせる前にのせる前にのせる前にのせる前に写真に映っている人全員に聞こう。

インターネットに写真をのせるのはインターネットに写真をのせるのはインターネットに写真をのせるのはインターネットに写真をのせるのは、、、、電信柱に写真をは電信柱に写真をは電信柱に写真をは電信柱に写真をはるのと似ていまするのと似ていまするのと似ていまするのと似ています。。。。

他のページにコピーしたり悪用されたりする可能性もあ他のページにコピーしたり悪用されたりする可能性もあ他のページにコピーしたり悪用されたりする可能性もあ他のページにコピーしたり悪用されたりする可能性もありますりますりますります。。。。
載せるのがイヤな人がいるかもしれないし（オフ会参加がナイショとか）

Ｂ子（マナーを忘れていた）Ｂ子（マナーを忘れていた）Ｂ子（マナーを忘れていた）Ｂ子（マナーを忘れていた）
時間をおいて時間をおいて時間をおいて時間をおいて慎重に書こう。

けいじ板ではなくメールの方がよかったかもしれない。例えばこんな感じ。

「オフ会楽しかったね。写真のせてくれたんだね。ありがとう。でも私は恥
ずかしいから他の写真にしてくれないかな？それから他のみんなにも聞
いた方がいいかもしれないよ。」

相手を思いやることが大切
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①おうちの人に
　相談してからにする

②前払いは避ける

③注文画面を再確認し
　画面は保存する

④ショッピングサイトの
　信頼度を確認する

ネットの常識⑤ 自己管理について
ネットショッピングで･･･

対 策

ガイドガイドガイドガイド34343434Ｐ参照Ｐ参照Ｐ参照Ｐ参照

教えてもらおう
他人と上手くコミュニケーションをとるワザ

インターネット上のたくさんの情報の中から役に立つ情報を選ぶワザ

教えてあげよう
どんなページを見ているの

どんなふうに使っているの

決まりを作ろう
（例）

掲示板、チャットで悪口を書かない

利用時間を守る：1日○時間

自分や家族などの名前や住所は教えない

みんなで協力！学校・家族・友達
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１．１．１．１．コンピューターは電気製品です。おかしくなった時はすぐに知らせよう。コンピューターは電気製品です。おかしくなった時はすぐに知らせよう。コンピューターは電気製品です。おかしくなった時はすぐに知らせよう。コンピューターは電気製品です。おかしくなった時はすぐに知らせよう。

　　⇒変な画面になったら「ｘ」しよう。それでも駄目ならスィッチを切ろう。　　⇒変な画面になったら「ｘ」しよう。それでも駄目ならスィッチを切ろう。　　⇒変な画面になったら「ｘ」しよう。それでも駄目ならスィッチを切ろう。　　⇒変な画面になったら「ｘ」しよう。それでも駄目ならスィッチを切ろう。

　　⇒動かなくなった時は、画面や文字を書きとめてからスィッチを切ろう。　　⇒動かなくなった時は、画面や文字を書きとめてからスィッチを切ろう。　　⇒動かなくなった時は、画面や文字を書きとめてからスィッチを切ろう。　　⇒動かなくなった時は、画面や文字を書きとめてからスィッチを切ろう。

２．２．２．２．アーティストにはお礼をしよう。アーティストにはお礼をしよう。アーティストにはお礼をしよう。アーティストにはお礼をしよう。

　　⇒音楽でもソフトでも、作った人はこれで生活しています。　　⇒音楽でもソフトでも、作った人はこれで生活しています。　　⇒音楽でもソフトでも、作った人はこれで生活しています。　　⇒音楽でもソフトでも、作った人はこれで生活しています。

　　　著作物にはお金を払おう。　　　著作物にはお金を払おう。　　　著作物にはお金を払おう。　　　著作物にはお金を払おう。

　　⇒お金が無いときは図書館。足らない時はレンタル。　　⇒お金が無いときは図書館。足らない時はレンタル。　　⇒お金が無いときは図書館。足らない時はレンタル。　　⇒お金が無いときは図書館。足らない時はレンタル。

　　　でも無料や懸賞は気をつけよう。　　　でも無料や懸賞は気をつけよう。　　　でも無料や懸賞は気をつけよう。　　　でも無料や懸賞は気をつけよう。

３．３．３．３．知らないメールは絶対に開けない。知らないメールは絶対に開けない。知らないメールは絶対に開けない。知らないメールは絶対に開けない。

　　⇒読まない。開けない。間違って開けた時はすぐに知らせよう。　　⇒読まない。開けない。間違って開けた時はすぐに知らせよう。　　⇒読まない。開けない。間違って開けた時はすぐに知らせよう。　　⇒読まない。開けない。間違って開けた時はすぐに知らせよう。

４．４．４．４．情報は一度入力したら取り消しできないと思え。情報は一度入力したら取り消しできないと思え。情報は一度入力したら取り消しできないと思え。情報は一度入力したら取り消しできないと思え。

　　⇒ネット上での入力には気をつけて。特に買い物は事前に相談する。　　⇒ネット上での入力には気をつけて。特に買い物は事前に相談する。　　⇒ネット上での入力には気をつけて。特に買い物は事前に相談する。　　⇒ネット上での入力には気をつけて。特に買い物は事前に相談する。

例えば、我が家ではこんなルール

迷惑メール相談センター迷惑メール相談センター迷惑メール相談センター迷惑メール相談センター

（財団法人日本データ通信協会）
http://www.dekyo.or.jp/soudan/top.htm

全国の消費生活センター全国の消費生活センター全国の消費生活センター全国の消費生活センター

http://www.kokusen.go.jp/map/

情報通信白書情報通信白書情報通信白書情報通信白書for Kidsfor Kidsfor Kidsfor Kids（（（（総務省）総務省）総務省）総務省）
http://www.kids.soumu.go.jp/

キッズ・パトロールキッズ・パトロールキッズ・パトロールキッズ・パトロール

（警察庁サイバーポリス）
http://www.cyberpolice.go.jp/

　

コピーライト・ワールドコピーライト・ワールドコピーライト・ワールドコピーライト・ワールド

（社団法人著作権情報センター）
http://www.kidscric.com/

インターネットのルール＆マナー集インターネットのルール＆マナー集インターネットのルール＆マナー集インターネットのルール＆マナー集

（財団法人インターネット協会）

　http://www.iajapan.org/rule/

インターネットホットライン連絡協議会インターネットホットライン連絡協議会インターネットホットライン連絡協議会インターネットホットライン連絡協議会

（財団法人インターネット協会）

　http://www.iajapan.org/hotline/

相談窓口と情報
ガイドガイドガイドガイド44444444Ｐ参照Ｐ参照Ｐ参照Ｐ参照
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ありがとうございました。

これからもインターネットを

安全に・楽しく利用しよう！！


