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～情報化時代の護身術～

「ネット社会の７つの常識」

２００６年　２月２３日
ｅ-ネットキャラバン　講師　：　林　雅樹

e- ネット安心講座ネット安心講座ネット安心講座ネット安心講座

岐阜県立岐阜希望が丘養護学校
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【スケジュール】
（１）２００５年度は１１月～３月の５ヶ月間、関東地域および東海地域にて試行実施。
（２）２００６年度から3年間、全国規模で実施予定。

小学校・中学校・高校の
主に「保護者・教職員」がガイダンスの受講対象者

（社）電気通信事業者協会

（財）マルチメディア振興センター

（社）日本インターネットプロバイダー協会

（社）テレコムサービス協会

総務省

ガイダンスの内容例ガイダンスの内容例ガイダンスの内容例ガイダンスの内容例

・Ｗｅｂサイト、携帯電話サイト：掲示板、チャットでの誹謗中傷、個人情報の流出、出会い系

サイトの危険、著作権・肖像権侵害、ネットショッピング、ネットオークションに係る注意事項等

・電子メール：ウイルス、迷惑メール、チェーンメール、架空請求詐欺、フィッシング詐欺等

会員事業者会員事業者会員事業者会員事業者

会員事業者会員事業者会員事業者会員事業者

会員事業者会員事業者会員事業者会員事業者

以下の事項は受講者側で手配
①参加者募集
②会場
③実施日時・場所の周知
④説明資料のコピー・配布

・公益法人、電気通

信事業者、通信機器

メーカー、総務省等

から講師を派遣

（要望元）市区町村の教育委員会の社会教育主事、指導主事、ＰＴＡ、青少年団体、ＮＰＯ等

個別協力事業者個別協力事業者個別協力事業者個別協力事業者

（社）日本ケーブルテレビ連盟

会員事業者会員事業者会員事業者会員事業者

（財）インターネット協会

（推薦）

（協力の申し出）

（協力の申し出）

（協力の申し出）

（協力の申し出）

（協力の申し出）

eeee----ネットネットネットネットキャラバンキャラバンキャラバンキャラバン運営協議運営協議運営協議運営協議会会会会

各総合通信各総合通信各総合通信各総合通信局局局局

及び及び及び及び

沖縄総合通信事務所沖縄総合通信事務所沖縄総合通信事務所沖縄総合通信事務所

(運営参画）

ガイダンスのガイダンスのガイダンスのガイダンスの
受講要望受講要望受講要望受講要望

(運営参画）

事務局：（財）マルチメディア振興センター

講師派遣講師派遣講師派遣講師派遣

eeee----ネットキャラバンネットキャラバンネットキャラバンネットキャラバン※※※※ のののの概要概要概要概要についてについてについてについて
※e-ネット安心講座 通信業界キャラバンの略称

文部科学省 ＣＳＲ活動ＣＳＲ活動ＣＳＲ活動ＣＳＲ活動

（要調整）

①ガイダンスの

具体的内容

②機材等

【公式サイト】 http://www.fmmc.or.jp/e-netcaravan/

ＦＭＭＣ 永井



2

2

目次：
　

１．インターネット１．インターネット１．インターネット１．インターネットで広がる世界で広がる世界で広がる世界で広がる世界　　　　

２．ネット社会では何が起きている？２．ネット社会では何が起きている？２．ネット社会では何が起きている？２．ネット社会では何が起きている？

　　　「　　　「　　　「　　　「 変だぞ！変だぞ！変だぞ！変だぞ！ 」」」」

３３３３．．．．ネット社会の７つの常識ネット社会の７つの常識ネット社会の７つの常識ネット社会の７つの常識

　　「実社会でもネットでも基本は同じ」　　「実社会でもネットでも基本は同じ」　　「実社会でもネットでも基本は同じ」　　「実社会でもネットでも基本は同じ」

　　　　3.1 3.1 3.1 3.1 ネットネットネットネット常識常識常識常識 １　１　１　１　((((自己責任）自己責任）自己責任）自己責任）

　　　　3.23.23.23.2ネットネットネットネット常識常識常識常識 ２　（思いやりと謙虚さ）２　（思いやりと謙虚さ）２　（思いやりと謙虚さ）２　（思いやりと謙虚さ）

　　　　3.33.33.33.3ネットネットネットネット常識常識常識常識 ３　（個人情報保護）３　（個人情報保護）３　（個人情報保護）３　（個人情報保護）

　　　　3.4 3.4 3.4 3.4 ネットネットネットネット常識常識常識常識 ４４４４　（危険なサイト）（危険なサイト）（危険なサイト）（危険なサイト）

　　　　3.5 3.5 3.5 3.5 ネット常識ネット常識ネット常識ネット常識 ５　（著作権・肖像権）５　（著作権・肖像権）５　（著作権・肖像権）５　（著作権・肖像権）
　　　　3.6 3.6 3.6 3.6 ネット常識ネット常識ネット常識ネット常識 ６　（ウイルス）６　（ウイルス）６　（ウイルス）６　（ウイルス）
　　　　3.7 3.7 3.7 3.7 ネット常識ネット常識ネット常識ネット常識 ７　（ＩＤ、ﾊﾟｽﾜｰﾄﾞ）７　（ＩＤ、ﾊﾟｽﾜｰﾄﾞ）７　（ＩＤ、ﾊﾟｽﾜｰﾄﾞ）７　（ＩＤ、ﾊﾟｽﾜｰﾄﾞ）

４．４．４．４．携帯携帯携帯携帯インターネットインターネットインターネットインターネット

　　　　子供と大人の認識のズレ　　　　子供と大人の認識のズレ　　　　子供と大人の認識のズレ　　　　子供と大人の認識のズレ

携帯会社の動向携帯会社の動向携帯会社の動向携帯会社の動向

５．５．５．５．よりよいインターネット利用にむけてよりよいインターネット利用にむけてよりよいインターネット利用にむけてよりよいインターネット利用にむけて

　　　　役に立つネットで勉強しよう！　　　　役に立つネットで勉強しよう！　　　　役に立つネットで勉強しよう！　　　　役に立つネットで勉強しよう！

　　　　家庭でのルールを話し合おう！　　　　家庭でのルールを話し合おう！　　　　家庭でのルールを話し合おう！　　　　家庭でのルールを話し合おう！
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通信・コンテンツ業界通信・コンテンツ業界通信・コンテンツ業界通信・コンテンツ業界通信・コンテンツ業界通信・コンテンツ業界通信・コンテンツ業界通信・コンテンツ業界

パソコンパソコンパソコンパソコン、、、、携帯携帯携帯携帯インターネットインターネットインターネットインターネットパソコンパソコンパソコンパソコン、、、、携帯携帯携帯携帯インターネットインターネットインターネットインターネットパソコンパソコンパソコンパソコン、、、、携帯携帯携帯携帯インターネットインターネットインターネットインターネット

・申請・受付の迅速化・申請・受付の迅速化・申請・受付の迅速化・申請・受付の迅速化
・遠隔診療、在宅介護・遠隔診療、在宅介護・遠隔診療、在宅介護・遠隔診療、在宅介護
・住民サービス向上・住民サービス向上・住民サービス向上・住民サービス向上

行政、医療、福祉行政、医療、福祉行政、医療、福祉行政、医療、福祉行政、医療、福祉行政、医療、福祉行政、医療、福祉行政、医療、福祉

放送・家電メーカー業界放送・家電メーカー業界放送・家電メーカー業界放送・家電メーカー業界放送・家電メーカー業界放送・家電メーカー業界放送・家電メーカー業界放送・家電メーカー業界

流通業界（流通業界（流通業界（流通業界（流通業界（流通業界（流通業界（流通業界（小売、ｻｰﾋﾞｽ等小売、ｻｰﾋﾞｽ等小売、ｻｰﾋﾞｽ等小売、ｻｰﾋﾞｽ等））））））））

・学校におけるｅラーニング、遠隔授業・学校におけるｅラーニング、遠隔授業・学校におけるｅラーニング、遠隔授業・学校におけるｅラーニング、遠隔授業
・電子図書館やＷｅｂ情報の活用・電子図書館やＷｅｂ情報の活用・電子図書館やＷｅｂ情報の活用・電子図書館やＷｅｂ情報の活用

学校・教育業界学校・教育業界学校・教育業界学校・教育業界学校・教育業界学校・教育業界学校・教育業界学校・教育業界

その他業界その他業界その他業界その他業界その他業界その他業界その他業界その他業界

１．インターネットで広がる世界（仕事・生活）

・インターネットや移動体との連携・インターネットや移動体との連携・インターネットや移動体との連携・インターネットや移動体との連携
・ディジタルコンテンツの流通促進・ディジタルコンテンツの流通促進・ディジタルコンテンツの流通促進・ディジタルコンテンツの流通促進
・インターネット携帯端末の多様化・インターネット携帯端末の多様化・インターネット携帯端末の多様化・インターネット携帯端末の多様化
・ＦＴＴＨ等高速広帯域インフラ整備・ＦＴＴＨ等高速広帯域インフラ整備・ＦＴＴＨ等高速広帯域インフラ整備・ＦＴＴＨ等高速広帯域インフラ整備

・製造、建設業、金融業等・製造、建設業、金融業等・製造、建設業、金融業等・製造、建設業、金融業等
　その他の産業構造の変革　その他の産業構造の変革　その他の産業構造の変革　その他の産業構造の変革
・ｅエアポート構想・ｅエアポート構想・ｅエアポート構想・ｅエアポート構想
・お財布ケータイ・お財布ケータイ・お財布ケータイ・お財布ケータイ
・ネットワークロボット・ネットワークロボット・ネットワークロボット・ネットワークロボット

・高品質な映像・音声サービス・高品質な映像・音声サービス・高品質な映像・音声サービス・高品質な映像・音声サービス
・ディジタルテレビ、シアター・ディジタルテレビ、シアター・ディジタルテレビ、シアター・ディジタルテレビ、シアター
・情報家電で便利な生活・情報家電で便利な生活・情報家電で便利な生活・情報家電で便利な生活
・映像アーカイブ・映像アーカイブ・映像アーカイブ・映像アーカイブ

・・・・ネットｼｮｯﾋﾟﾝｸﾞ･ｵｰｸｼｮﾝネットｼｮｯﾋﾟﾝｸﾞ･ｵｰｸｼｮﾝネットｼｮｯﾋﾟﾝｸﾞ･ｵｰｸｼｮﾝネットｼｮｯﾋﾟﾝｸﾞ･ｵｰｸｼｮﾝ
・チケットやホテルの予約・チケットやホテルの予約・チケットやホテルの予約・チケットやホテルの予約
・ＴＶショッピングと連携・ＴＶショッピングと連携・ＴＶショッピングと連携・ＴＶショッピングと連携
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今日今日今日今日、、、、岐阜希望岐阜希望岐阜希望岐阜希望がががが丘養護学校丘養護学校丘養護学校丘養護学校へへへへ来来来来るまで・・・るまで・・・るまで・・・るまで・・・
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情報アクセシビリティ情報アクセシビリティ情報アクセシビリティ情報アクセシビリティ

日本工業標準調査会は平成日本工業標準調査会は平成日本工業標準調査会は平成日本工業標準調査会は平成16年年年年5月月月月20日、情報アクセシビリティに関して詳細な日、情報アクセシビリティに関して詳細な日、情報アクセシビリティに関して詳細な日、情報アクセシビリティに関して詳細な
ガイドラインを定めた国内初の規格「ガイドラインを定めた国内初の規格「ガイドラインを定めた国内初の規格「ガイドラインを定めた国内初の規格「JIS X8341」」」」を策定しました。を策定しました。を策定しました。を策定しました。
　　　　　　正式名は「高齢者・障害者等配慮設計指針－情報通信における機器、ソフトウェア及びサービス」。　　　　　　正式名は「高齢者・障害者等配慮設計指針－情報通信における機器、ソフトウェア及びサービス」。　　　　　　正式名は「高齢者・障害者等配慮設計指針－情報通信における機器、ソフトウェア及びサービス」。　　　　　　正式名は「高齢者・障害者等配慮設計指針－情報通信における機器、ソフトウェア及びサービス」。

インターネットを使った検索結果の抜粋（インターネットを使った検索結果の抜粋（インターネットを使った検索結果の抜粋（インターネットを使った検索結果の抜粋（Googleでの場合）での場合）での場合）での場合）
　　　　　アクセシビリティアクセシビリティアクセシビリティアクセシビリティ の検索結果の検索結果の検索結果の検索結果 約約約約 3,700,000 件件件件

ウェブコンテンツ・アクセシビリティ・ガイドライン 1.0
W3C勧告「Web Content Accessibility Guidelines 1.0」のZSPCによる日本語訳。

マイクロソフト
　　　アクセシビリティ ホーム
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２．ネット社会では何が起きている？

　インターネットが普及し始めてまだ１０数年、ネット社会ではその恩恵と　インターネットが普及し始めてまだ１０数年、ネット社会ではその恩恵と　インターネットが普及し始めてまだ１０数年、ネット社会ではその恩恵と　インターネットが普及し始めてまだ１０数年、ネット社会ではその恩恵と

　相反して　相反して　相反して　相反して、、、、トラブルやトラブルやトラブルやトラブルや犯罪犯罪犯罪犯罪といったといったといったといった影影影影のののの部分部分部分部分がががが多多多多くくくく発生発生発生発生しています。しています。しています。しています。

　　　　インターネットやインターネットやインターネットやインターネットや携帯電話を携帯電話を携帯電話を携帯電話を「「「「高価高価高価高価でででで危険危険危険危険なオモチャなオモチャなオモチャなオモチャ」」」」ににににするかするかするかするか、、、、私たち私たち私たち私たち

のののの「「「「生活生活生活生活やややや仕事仕事仕事仕事にににに大変役立大変役立大変役立大変役立つつつつ文明文明文明文明のののの利器利器利器利器」」」」とするか。国、学校、企業とするか。国、学校、企業とするか。国、学校、企業とするか。国、学校、企業
　そして家庭が考え・取り組まねばなりません。　そして家庭が考え・取り組まねばなりません。　そして家庭が考え・取り組まねばなりません。　そして家庭が考え・取り組まねばなりません。

　本日は、　本日は、　本日は、　本日は、特に以下のことをお話します。特に以下のことをお話します。特に以下のことをお話します。特に以下のことをお話します。

　・　・　・　・ネットネットネットネット社会社会社会社会ははははモラルモラルモラルモラル面面面面、、、、技術面技術面技術面技術面、、、、制度面制度面制度面制度面ででででははははまだまだまだまだまだまだまだまだ未成熟未成熟未成熟未成熟。。。。

　・インターネットの落とし穴では、私たちは　・インターネットの落とし穴では、私たちは　・インターネットの落とし穴では、私たちは　・インターネットの落とし穴では、私たちは被害者被害者被害者被害者になるだけではになるだけではになるだけではになるだけでは

　　　　 なくなくなくなく、、、、加害者加害者加害者加害者になるになるになるになる危険危険危険危険があるがあるがあるがあることを十分意識すること。ことを十分意識すること。ことを十分意識すること。ことを十分意識すること。

　　　　・・・・「「「「巧妙巧妙巧妙巧妙でででで危険危険危険危険なななな落落落落としとしとしとし穴穴穴穴」」」」を察知し、を察知し、を察知し、を察知し、避避避避けるけるけるける知恵知恵知恵知恵とととと勇気勇気勇気勇気をををを持持持持てててて。。。。

　　　　・・・・「「「「ネットネットネットネット社会社会社会社会のののの7777つのつのつのつの常識常識常識常識」」」」を身をつけること。を身をつけること。を身をつけること。を身をつけること。
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（１）　先ず、（１）　先ず、（１）　先ず、（１）　先ず、警察が「何か、変だぞ？」警察が「何か、変だぞ？」警察が「何か、変だぞ？」警察が「何か、変だぞ？」

少年犯罪

　・援交（売春）・詐欺

・恐喝、暴行、窃盗、殺人

・違法有害サイト

・ｅ-メール／チャット

・出会い系サイト

▼
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（２）消費生活センターから「何か、変だぞ？」（２）消費生活センターから「何か、変だぞ？」（２）消費生活センターから「何か、変だぞ？」（２）消費生活センターから「何か、変だぞ？」

消費者問題

・悪徳商法、架空請求（詐欺）

・デジタル万引き、違法購入

・違法有害サイト

・迷惑メール

・カメラケータイ

▼

9

（３）　学校でも「何か、変だぞ？」（３）　学校でも「何か、変だぞ？」（３）　学校でも「何か、変だぞ？」（３）　学校でも「何か、変だぞ？」

学校生活問題

　・非行、逸脱行為、盗撮

　・授業妨害　・いじめ

・掲示板

・チェーンメール

・カメラケータイ

▼
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（４）そして、家庭で「何か、変だぞ？」（４）そして、家庭で「何か、変だぞ？」（４）そして、家庭で「何か、変だぞ？」（４）そして、家庭で「何か、変だぞ？」

家庭生活問題

・浪費　　　・生活の乱れ

・夜間徘徊　・プチ家出

・ｅメール/チャット

・ゲーム ・アバタ－

・出会い系サイト

▼

11

子どものｲﾝﾀｰﾈｯﾄ
ケータイ問題

▼

▼

▼

▼

①警察

②消費生活ｾﾝﾀｰ
（行政）

③学校

④家庭

（５）子どもを取り巻く「何か変だぞ？」が繋がった。（５）子どもを取り巻く「何か変だぞ？」が繋がった。（５）子どもを取り巻く「何か変だぞ？」が繋がった。（５）子どもを取り巻く「何か変だぞ？」が繋がった。
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　　サイバー犯罪発生状況（相談受付）

●　相談受付件数は、前々年比約３．７倍
●　サギ・悪質商法を含むネット取引きが最も多く、全体の７０％

0

10000

20000

30000

40000

50000

60000

70000

80000

Ｈ１２ Ｈ１３ Ｈ１４ Ｈ１５ Ｈ１６

件

その他

不正アクセス、ウイルス

名誉毀損・誹謗中傷等

迷惑メール

違法・有害情報

インターネット・オークション

詐欺・悪質商法に関する相談
11,135

17,277
19,329

41,754

70,614 上枠から順に

13

３．ネット社会の７つの常識

１１１１.... インターネットはインターネットはインターネットはインターネットは自己責任自己責任自己責任自己責任のののの世界世界世界世界ですですですです
　　　　　　　　　　　　　⇒（実社会）　　⇒（実社会）　　⇒（実社会）　　⇒（実社会）　自分の発言や行動には自分で責任を持つ自分の発言や行動には自分で責任を持つ自分の発言や行動には自分で責任を持つ自分の発言や行動には自分で責任を持つ

２．２．２．２．すべてのすべてのすべてのすべての情報発信情報発信情報発信情報発信はははは謙虚謙虚謙虚謙虚なななな姿勢姿勢姿勢姿勢でででで
　　　　　　　　　　　　　⇒　⇒　⇒　⇒（実社会）　自己中心的にならず、相手のことを思いやる謙虚さを持つ（実社会）　自己中心的にならず、相手のことを思いやる謙虚さを持つ（実社会）　自己中心的にならず、相手のことを思いやる謙虚さを持つ（実社会）　自己中心的にならず、相手のことを思いやる謙虚さを持つ

３．３．３．３．むやみにむやみにむやみにむやみに個人情報個人情報個人情報個人情報をををを公開公開公開公開しないしないしないしない
　　　　　　　　　　　　　　　　⇒⇒⇒⇒（実社会）　（実社会）　（実社会）　（実社会）　知らない人に自分のことや家族のことをむやみに話さない知らない人に自分のことや家族のことをむやみに話さない知らない人に自分のことや家族のことをむやみに話さない知らない人に自分のことや家族のことをむやみに話さない

４．４．４．４．危険危険危険危険なサイトになサイトになサイトになサイトに近近近近づかないづかないづかないづかない、、、、利用利用利用利用しないしないしないしない
　　　　　　　　　　　　　⇒（実社会）　危険な場所には近づかない。暗いところは気をつける　⇒（実社会）　危険な場所には近づかない。暗いところは気をつける　⇒（実社会）　危険な場所には近づかない。暗いところは気をつける　⇒（実社会）　危険な場所には近づかない。暗いところは気をつける

５．５．５．５．著作権著作権著作権著作権・・・・肖像権肖像権肖像権肖像権などをなどをなどをなどを侵害侵害侵害侵害しないしないしないしない
　　　　　　　　　　　　　⇒（実社会）　名誉や　⇒（実社会）　名誉や　⇒（実社会）　名誉や　⇒（実社会）　名誉や著作権・肖像権著作権・肖像権著作権・肖像権著作権・肖像権など人の権利をなど人の権利をなど人の権利をなど人の権利を侵害しない侵害しない侵害しない侵害しない

６．６．６．６．コンピュータウイルスへのコンピュータウイルスへのコンピュータウイルスへのコンピュータウイルスへの対策対策対策対策をををを講講講講じるじるじるじる
　　　　　　　　　　　　　⇒（実社会）　自宅の防犯や災害対策を行ない、万一の備えもしておく　⇒（実社会）　自宅の防犯や災害対策を行ない、万一の備えもしておく　⇒（実社会）　自宅の防犯や災害対策を行ない、万一の備えもしておく　⇒（実社会）　自宅の防犯や災害対策を行ない、万一の備えもしておく

７．７．７．７．ＩＤ、ＩＤ、ＩＤ、ＩＤ、パスワードはしっかりパスワードはしっかりパスワードはしっかりパスワードはしっかり管理管理管理管理
　　　　　　　　　　　　　⇒（実社会）　家のカギやクレジットカードはなくさない。人に預けない　⇒（実社会）　家のカギやクレジットカードはなくさない。人に預けない　⇒（実社会）　家のカギやクレジットカードはなくさない。人に預けない　⇒（実社会）　家のカギやクレジットカードはなくさない。人に預けない

冊子 2､6､7ページ
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３.1　ネット常識その１　「自己責任」

インターネットのインターネットのインターネットのインターネットの世界世界世界世界はははは直接相手直接相手直接相手直接相手のののの顔顔顔顔やややや姿姿姿姿がががが見見見見えませんえませんえませんえません。　。　。　。　

　　　　　　　　　　　　またまたまたまた、、、、書書書書いてあることがいてあることがいてあることがいてあることが本当本当本当本当かどうかわかりませんかどうかわかりませんかどうかわかりませんかどうかわかりません。。。。

　　　　　　　　　　　　　　　　インターネットにはインターネットにはインターネットにはインターネットには悪意悪意悪意悪意のあるのあるのあるのある人人人人もももも接続接続接続接続していますしていますしていますしています。。。。

　　　　　　　　　　　　ネットネットネットネット詐欺詐欺詐欺詐欺やややや迷惑迷惑迷惑迷惑メールメールメールメール、、、、コンピュータウイルスのコンピュータウイルスのコンピュータウイルスのコンピュータウイルスの被被被被

害者害者害者害者がががが　　　　一転転転転してしてしてして他他他他のののの人人人人へのへのへのへの加害者加害者加害者加害者になることもありますになることもありますになることもありますになることもあります。。。。

　　　　　　　　　　　　ネットのネットのネットのネットの世界世界世界世界ではではではでは実社会以上実社会以上実社会以上実社会以上のののの良識良識良識良識あるあるあるある言動言動言動言動がががが必要必要必要必要でででで

すすすす。。。。

インターネットは

自己責任の世界です 自分の発言や行動には

自分で責任を持つ

日常の生活・行動

15

出会い系の電子メールが
毎日大量に届いて困る

迷惑メール

トラブル予防トラブル予防トラブル予防トラブル予防

１．メールアドレスを１．メールアドレスを１．メールアドレスを１．メールアドレスを
不用意に公開し不用意に公開し不用意に公開し不用意に公開し
ないないないない

　　　　ｅｘ．掲示板、会員サイトｅｘ．掲示板、会員サイトｅｘ．掲示板、会員サイトｅｘ．掲示板、会員サイト

２．２．２．２．返信や転送は絶返信や転送は絶返信や転送は絶返信や転送は絶
対にしない｡居所対にしない｡居所対にしない｡居所対にしない｡居所
がわかってしまうがわかってしまうがわかってしまうがわかってしまう

　　　　ｅｘ．詐欺、ネットストーカーｅｘ．詐欺、ネットストーカーｅｘ．詐欺、ネットストーカーｅｘ．詐欺、ネットストーカー

３．３．３．３．迷惑メールの拒迷惑メールの拒迷惑メールの拒迷惑メールの拒
否サービスを利否サービスを利否サービスを利否サービスを利
用する用する用する用する

冊子２４ページ
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お金を支払ったのに
注文した商品が届かない

ネットショッピング

１．小・中学生は、１．小・中学生は、１．小・中学生は、１．小・中学生は、
　ネットショッピング　ネットショッピング　ネットショッピング　ネットショッピング
　やオークションは　やオークションは　やオークションは　やオークションは
　　　　 しないしないしないしない

トラブル予防トラブル予防トラブル予防トラブル予防
のポイントのポイントのポイントのポイント

冊子３４ページ

２．欲しいものは親２．欲しいものは親２．欲しいものは親２．欲しいものは親
に相談して、代行に相談して、代行に相談して、代行に相談して、代行
してもらうしてもらうしてもらうしてもらう

３．通常のお店で３．通常のお店で３．通常のお店で３．通常のお店で
買物をして、売買買物をして、売買買物をして、売買買物をして、売買
の経験を積むことの経験を積むことの経験を積むことの経験を積むこと
が大事が大事が大事が大事

17

インターネットではインターネットではインターネットではインターネットでは、、、、やりとりするやりとりするやりとりするやりとりする相手相手相手相手はははは機械機械機械機械ではなくではなくではなくではなく、、、、感情感情感情感情

をををを持持持持ったったったった人間人間人間人間ですですですです。。。。電子電子電子電子メールやホームページのメールやホームページのメールやホームページのメールやホームページの文章文章文章文章、、、、掲示板掲示板掲示板掲示板

やチャットでのやチャットでのやチャットでのやチャットでの発言発言発言発言ではではではでは、、、、相手相手相手相手をををを傷傷傷傷つけるつけるつけるつける過激過激過激過激なななな内容内容内容内容になってになってになってになって

いないかいないかいないかいないか、、、、常識的常識的常識的常識的であるかであるかであるかであるか、、、、送信送信送信送信するするするする前前前前にににに一度読一度読一度読一度読みみみみ返返返返してくだしてくだしてくだしてくだ

さいさいさいさい。。。。悪意悪意悪意悪意ばかりでなくばかりでなくばかりでなくばかりでなく、、、、善意善意善意善意でででで発発発発したことがしたことがしたことがしたことが大変大変大変大変なななな迷惑迷惑迷惑迷惑になになになにな

ることもありますることもありますることもありますることもあります。。。。十分十分十分十分にににに注意注意注意注意してしてしてして発言発言発言発言してくださいしてくださいしてくださいしてください。。。。

すべての情報発信

は謙虚な姿勢で

自己中心的にならず、

相手のことを思いや

る謙虚さを持つ

日常の生活・行動

３.2　ネット常識その２ 「思いやりと謙虚さ」「思いやりと謙虚さ」「思いやりと謙虚さ」「思いやりと謙虚さ」
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誹謗・中傷誹謗・中傷誹謗・中傷誹謗・中傷

文字の暴力でも、文字の暴力でも、文字の暴力でも、文字の暴力でも、
あまりにひどいとあまりにひどいとあまりにひどいとあまりにひどいと
罪に問われる。罪に問われる。罪に問われる。罪に問われる。

・名誉毀損・名誉毀損・名誉毀損・名誉毀損

・信用毀損・信用毀損・信用毀損・信用毀損

・威力業務妨害・威力業務妨害・威力業務妨害・威力業務妨害

・侮辱罪・侮辱罪・侮辱罪・侮辱罪

・脅迫罪・脅迫罪・脅迫罪・脅迫罪

・暴行罪の教唆・暴行罪の教唆・暴行罪の教唆・暴行罪の教唆

何気ない一言が
最悪のトラブルにつながる

掲示板、チャットでの
誹謗中傷

冊子１０ページ

きょうさ

19

３.3  ネット常識その３ 「個人情報保護」

ネットショッピングやネットショッピングやネットショッピングやネットショッピングや会員制会員制会員制会員制のサイトののサイトののサイトののサイトの利用利用利用利用などでなどでなどでなどで、、、、個人情報個人情報個人情報個人情報

（（（（氏名氏名氏名氏名やややや住所住所住所住所、、、、電話番号電話番号電話番号電話番号などなどなどなど））））をををを問問問問われることがありますがわれることがありますがわれることがありますがわれることがありますが、、、、

それによってそれによってそれによってそれによって生生生生じるじるじるじる危険危険危険危険があることをがあることをがあることをがあることを常常常常にににに考考考考えてくださいえてくださいえてくださいえてください。。。。特特特特

にににに掲示板掲示板掲示板掲示板やチャットなどではやチャットなどではやチャットなどではやチャットなどでは不用意不用意不用意不用意にににに個人情報個人情報個人情報個人情報をををを公開公開公開公開してはいしてはいしてはいしてはい

けませんけませんけませんけません。。。。

2005200520052005年年年年4444月月月月からからからから、「、「、「、「個人情報保護法個人情報保護法個人情報保護法個人情報保護法」」」」がががが本格施行本格施行本格施行本格施行されましたされましたされましたされました。。。。

むやみに個人情

報を公開しない

知らない人に自分のこ

とや家族のことをむや

みに話さない

日常の生活・行動



11

20

個人情報が盗まれると、
どんなトラブルに遭う！？

個人情報の流出

□迷惑メール□迷惑メール□迷惑メール□迷惑メール

□架空請求□架空請求□架空請求□架空請求

□クレジットカード□クレジットカード□クレジットカード□クレジットカード
詐欺詐欺詐欺詐欺

□誹謗中傷□誹謗中傷□誹謗中傷□誹謗中傷

□ネットストーカー□ネットストーカー□ネットストーカー□ネットストーカー

□振り込め詐欺　　　□振り込め詐欺　　　□振り込め詐欺　　　□振り込め詐欺　　　
　　　　　　　　

遭遇する恐れの遭遇する恐れの遭遇する恐れの遭遇する恐れの
あるトラブルあるトラブルあるトラブルあるトラブル

冊子１２ページ

注：マイホームページ、ブログ、掲示板、チャットでは個人情報を公開しない注：マイホームページ、ブログ、掲示板、チャットでは個人情報を公開しない注：マイホームページ、ブログ、掲示板、チャットでは個人情報を公開しない注：マイホームページ、ブログ、掲示板、チャットでは個人情報を公開しない

ひぼうちゅうしょう

かくうせいきゅう

さ　ぎ

21

2005年年年年12月月月月のののの主主主主なななな個人情報漏洩個人情報漏洩個人情報漏洩個人情報漏洩（（（（学校関係学校関係学校関係学校関係、、、、中部圏中部圏中部圏中部圏、、、、多量多量多量多量のののの流出流出流出流出））））

　　　　インターネットにインターネットにインターネットにインターネットに限限限限らずらずらずらず、、、、パソコンやデータのパソコンやデータのパソコンやデータのパソコンやデータの学外学外学外学外 持持持持ちちちち出出出出しはしはしはしは注意注意注意注意
組織名組織名組織名組織名 件数 概要 日付

静岡県富士宮市の県立静岡県富士宮市の県立静岡県富士宮市の県立静岡県富士宮市の県立
高校高校高校高校

役300人分
静岡県富士宮市の県立高校の30代女性教諭が車上荒らしに遭い、テスト結果や成績などの個人情報が
含まれたバッグを盗まれた。バッグには、担当教科に関する生徒約300人分の一学期の成績と二学期の
中間テスト点数などを記録したフラッシュメモリー、全校生徒約700人の名前と所属クラスが書かれた名

12月2日

東和銀行東和銀行東和銀行東和銀行 約21000人分
東和銀行で、顧客情報が含まれるコムフィッシュ（小さなフィルム状の媒体）の保管状況を調査した結果、
20ヶ店において約21000人分の資料を紛失していた。資料には、取引日、顧客氏名、講座番号、取引額
などが記録されていた。

12月2日

リトルアンデルセンリトルアンデルセンリトルアンデルセンリトルアンデルセン 6725件分
リトルアンデルセンのキッズオンラインのサーバーに不正アクセスがあり、6725件分のメールアドレスとパ
スワードが流出した。

12月2日

中部電力中部電力中部電力中部電力 約450件分
中部電力が電気料金の収納事務を委託しているUFJ銀行の祖父江支店で搬送車が襲撃され、約450件
分の中部電力の顧客情報を含む書類が入ったバッグが盗まれた。未発見の書類には、顧客の氏名、電
気料金の金額、顧客番号が記載されている。

12月6日

ブラザー工業ブラザー工業ブラザー工業ブラザー工業 25件分
ブラザー工業株式会社が、修理中の貸出用FAXの子機に顧客が登録した電話帳データを消去しないま
ま、別の顧客に貸し出しを行っていた。12月6日時点で、4台に個人情報およびそれに準ずる情報が25件

12月7日

中京銀行中京銀行中京銀行中京銀行 8人分
中京銀行で、顧客の取引内容を記載した行内資料が紛失した。紛失した資料は、投資信託の毎日の取
引を記録した帳票8人分で、顧客の口座番号、氏名などが記載されていた。

12月7日

富山県水橋郵便局富山県水橋郵便局富山県水橋郵便局富山県水橋郵便局 計9,153枚分
富山県水橋郵便局が、書留等の引受局控え、配達証等を誤って紛失した。紛失したのは、2005年5月に
水橋郵便局が取り扱った書留等の引受局控え(1,062枚)、同配達証(3,076枚)、同配達証原符(3,119枚)、
ゆうパックラベル引受局控え（351枚）、同配達証（1,545枚）計9,153枚で、受取人と差出人の住所、氏名

12月7日

メイテツコムメイテツコムメイテツコムメイテツコム 798人分
3月24日、「愛・地球博支援企業協議会」が2005年3月まで運用していたメールマガジンシステムで、メイ
テツコムが受託管理していたサーバーに外部からの不正アクセスがあり、メールマガジン購読者798人分
の氏名とメールアドレスが流出していた。

12月8日

明治安田生命保険相互明治安田生命保険相互明治安田生命保険相互明治安田生命保険相互
会社会社会社会社

3696人分
運送業者が明治安田生命保険の資料を仙台支社から営業所に発送した際に紛失した。資料には、宮城
県石巻市内の営業所の契約者情報で、氏名や年齢、生年月日が含まれていた。

12月9日

西日本旅客鉄道西日本旅客鉄道西日本旅客鉄道西日本旅客鉄道 126,680人分
西日本旅客鉄道株式会社の管理する、JR西日本ジパング倶楽部の会員126,680人分の個人情報が流
出したていたことが判明した。流出していた情報は、名前、生年月日、住所、郵便番号、電話番号。

12月12日

中部電力中部電力中部電力中部電力 11人分
中部電力が光ファイバーインターネットサービス「コミュファ」の営業業務を委託しているピープルスタッフ
の従業員の車が車上荒らしにあい、申込書の写し11枚が入ったかばんが盗難にあった。申込書には、11
人の顧客の住所、氏名、電話番号、生年月日、メールアドレス、職業が記載されていた。

12月13日

杉並区和泉北学童クラ杉並区和泉北学童クラ杉並区和泉北学童クラ杉並区和泉北学童クラ
ブブブブ

39人分
杉並区和泉北学童クラブが児童の緊急連絡表を紛失した。連絡表には登録児童39人分の住所、氏名、
保護者の連絡先が記載されていた。

12月14日

日本ケンタッキー・フラ日本ケンタッキー・フラ日本ケンタッキー・フラ日本ケンタッキー・フラ
イド・チキンイド・チキンイド・チキンイド・チキン

計18,557人分
日本ケンタッキー・フライド・チキンの業務（システム開発）委託先パナソニック システムソリューションズ
社が、個人情報の入ったパソコンを電車内で紛失した。パソコンには店舗で予約・宅配注文を利用した顧
客18,422人の個人情報と従業員情報135件が含まれていた。

12月16日

大阪府吹田市立山田第大阪府吹田市立山田第大阪府吹田市立山田第大阪府吹田市立山田第
1小学校1小学校1小学校1小学校

30人分
大阪府吹田市立山田第1小学校で、USBメモリーとノートの入った女性教諭の手提げかばんが盗難に
あった。USBメモリーには児童30人分の氏名、住所、電話番号が入っており、ノートには生活態度などが
記されていた。

12月21日

不明不明不明不明 約500人分
さいたま市の市立中学校の男性教諭が車からノートパソコンなどが盗まれた。調べでは、ノートパソコン
には担当するクラブの生徒37人分の住所、氏名、電話番号などの連絡網や、担当教科の生徒約500人
分の成績が書かれた資料が入っていたという。

12月24日

コイデカメラコイデカメラコイデカメラコイデカメラ 16,280名
お客様宛メール送信において、送信予定のメールアドレスを誤って本文に記載し送信。メールアドレス以
外のお客様を特定する情報（氏名・住所・電話番号など）は含まれていない。

12月26日
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身に覚えのない請求メールが届いた

架空請求詐欺

トラブル予防トラブル予防トラブル予防トラブル予防
のポイントのポイントのポイントのポイント

１１１１. アダルトサイアダルトサイアダルトサイアダルトサイ
トや出合い系トや出合い系トや出合い系トや出合い系
サイサイサイサイ トを利用トを利用トを利用トを利用

しないしないしないしない

２２２２.個人情報の流個人情報の流個人情報の流個人情報の流
出に注意する出に注意する出に注意する出に注意する

３．架空請求の３．架空請求の３．架空請求の３．架空請求の
電子メールを電子メールを電子メールを電子メールを
見極め、返信見極め、返信見極め、返信見極め、返信
しないしないしないしない

冊子２８ページ

23

３.4 ネット常識その４ 「危険なサイト」

インターネットインターネットインターネットインターネット上上上上のののの多多多多くのトラブルがアダルトサイトやくのトラブルがアダルトサイトやくのトラブルがアダルトサイトやくのトラブルがアダルトサイトや出会出会出会出会いいいい

系系系系サイトをきっかけにサイトをきっかけにサイトをきっかけにサイトをきっかけに起起起起こっていますこっていますこっていますこっています。。。。特特特特にににに18181818歳未満歳未満歳未満歳未満のののの子子子子どどどど

もはもはもはもは出会出会出会出会いいいい系系系系サイトのサイトのサイトのサイトの利用利用利用利用をををを法律法律法律法律によりによりによりにより禁止禁止禁止禁止されていますされていますされていますされています。。。。親親親親

はははは普段普段普段普段からインターネットからインターネットからインターネットからインターネット関連関連関連関連のののの報道報道報道報道をチェックしをチェックしをチェックしをチェックし、、、、危険危険危険危険なサなサなサなサ

イトにイトにイトにイトに近近近近づかないづかないづかないづかない、、、、利用利用利用利用しないようにしないようにしないようにしないように指導指導指導指導するするするする責任責任責任責任がありますがありますがありますがあります。。。。

危険なサイトに
近づかない､利用
しない

危険な場所には近づか

ない。暗いところは気

をつける

日常の生活・行動
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楽しいはずの出会いが
凶悪事件につながっている

出会い系サイトの危険

１１１１. 出合い系サイト出合い系サイト出合い系サイト出合い系サイト
　　の勧誘メールは　　の勧誘メールは　　の勧誘メールは　　の勧誘メールは
　　即、削除！　　即、削除！　　即、削除！　　即、削除！

２２２２. 出会い系サイト出会い系サイト出会い系サイト出会い系サイト
　　は利用しない、　　は利用しない、　　は利用しない、　　は利用しない、
　　利用させない　　利用させない　　利用させない　　利用させない

３．フィルタリングソ３．フィルタリングソ３．フィルタリングソ３．フィルタリングソ
　　フトや携帯電話　　フトや携帯電話　　フトや携帯電話　　フトや携帯電話
　　会社のアクセス　　会社のアクセス　　会社のアクセス　　会社のアクセス
　　制限機能を利用　　制限機能を利用　　制限機能を利用　　制限機能を利用
　　する　　する　　する　　する

トラブル予防トラブル予防トラブル予防トラブル予防
のポイントのポイントのポイントのポイント

冊子１４ページ

25

2005年年年年1～～～～11月月月月のののの児童児童児童児童ポルノポルノポルノポルノ被害被害被害被害3.4倍倍倍倍

2005年12月31日の朝日新聞記事より
警察庁のまとめ

「出会い系」に注意促す授業で紹介されていた
「”情報モラル”授業サポートセンター」
http://sweb.nctd.go.jp/support/index.html
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インターネットなら何を買っても大丈夫？

違法購入

トラブル予防トラブル予防トラブル予防トラブル予防
のポイントのポイントのポイントのポイント

１．小・中学生は、１．小・中学生は、１．小・中学生は、１．小・中学生は、
　ネットショッピン　ネットショッピン　ネットショッピン　ネットショッピン
　グやオークショ　グやオークショ　グやオークショ　グやオークショ
　ンはしない　ンはしない　ンはしない　ンはしない

２．２．２．２．現実社会で　現実社会で　現実社会で　現実社会で　
違法なものや違法なものや違法なものや違法なものや
有害なものは、有害なものは、有害なものは、有害なものは、
ネッﾄでも買ネッﾄでも買ネッﾄでも買ネッﾄでも買っっっっ
てはてはてはてはいけないいけないいけないいけない

冊子３８ページ

27

３.5 ネット常識その５　｢著作権・肖像権」

　　　　他人他人他人他人がががが創作創作創作創作したしたしたした文章文章文章文章やややや絵画絵画絵画絵画、、、、音楽音楽音楽音楽､､､､メールのメールのメールのメールの文章文章文章文章などをなどをなどをなどを許可許可許可許可

なくなくなくなく勝手勝手勝手勝手にににに公開公開公開公開することはすることはすることはすることは著作権侵害著作権侵害著作権侵害著作権侵害になりますになりますになりますになります。。。。またまたまたまた、、、、勝手勝手勝手勝手

にににに人物人物人物人物のののの写真写真写真写真をををを撮撮撮撮ってってってって、、、、それをホームページにそれをホームページにそれをホームページにそれをホームページに載載載載せることはせることはせることはせることは肖肖肖肖

像権像権像権像権のののの侵害侵害侵害侵害になりますになりますになりますになります。。。。書店書店書店書店などのおけるカメラケータイでのなどのおけるカメラケータイでのなどのおけるカメラケータイでのなどのおけるカメラケータイでの

撮影撮影撮影撮影ははははデジタルデジタルデジタルデジタル万引万引万引万引ききききとととと呼呼呼呼ばればればればれ、、、、社会問題社会問題社会問題社会問題になっているになっているになっているになっている。。。。

著作権･肖像権を

侵害しない

名誉や著作権、肖像権

など人の権利を侵害し

ない

日常の生活・行動
ちょさくけん　　　　しょうぞうけん
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アイドルの写真を
サイトに載せるのは法律違反！？

著作権・肖像権侵害

１１１１. ホームページなどホームページなどホームページなどホームページなど
　で、他人が創作した　で、他人が創作した　で、他人が創作した　で、他人が創作した
　イラスト、写真など　イラスト、写真など　イラスト、写真など　イラスト、写真など
　を載せている場合　を載せている場合　を載せている場合　を載せている場合
　は削除してください　は削除してください　は削除してください　は削除してください

トラブル予防トラブル予防トラブル予防トラブル予防

冊子１６ページ

３．ファイル交換ソフ３．ファイル交換ソフ３．ファイル交換ソフ３．ファイル交換ソフ
　トを利用して他人の　トを利用して他人の　トを利用して他人の　トを利用して他人の
　　　　著作物を勝手に公著作物を勝手に公著作物を勝手に公著作物を勝手に公
　　　　開する開する開する開することは著作ことは著作ことは著作ことは著作
　　　　権侵害権侵害権侵害権侵害になりますになりますになりますになります

２２２２. 無断で他人の写無断で他人の写無断で他人の写無断で他人の写
　　　　真を撮ったり、利用真を撮ったり、利用真を撮ったり、利用真を撮ったり、利用
　　　　することはできませすることはできませすることはできませすることはできませ
　　　　んんんん

29

著作権の例外規定　「知っている教員いる」１割だけ著作権の例外規定　「知っている教員いる」１割だけ著作権の例外規定　「知っている教員いる」１割だけ著作権の例外規定　「知っている教員いる」１割だけ
　授業で著作権の保護を教えながら、教師は著作権についてよく知らないという実態が２日、著作権
情報センターなどが発表したアンケート調査で分かった。
(2004年12月3日 読売新聞)

以下は改正著作権法で認められている以下は改正著作権法で認められている以下は改正著作権法で認められている以下は改正著作権法で認められている
授業の過程における複製
・適法にダビングした映画を語学の授業で使う。
・学生が新聞、論文の一部をコピーし発表する。等

「引用」して使用する
・WEB上の資料等を引用した論文を書く。
・学生にレポートを書かせる。等

以下は通常の著作権処理が必要以下は通常の著作権処理が必要以下は通常の著作権処理が必要以下は通常の著作権処理が必要
授業の過程における使用に当たらないもの　　
　個人的なHP、サークル・研究会・学校のHP、広報紙に他人の著作物を複製利用する。

限度を超えた複製　　
　授業で使用する著作物を学内LANに蓄積する。

著作物の種類・用途　　
　購入を前提としたテキストの一部をコピーして使う。

何が適法か、違法かを
授業を通じて知らせることは、
何よりの著作権教育

参考
追手門学院　総合情報教育センター
http://www.ccile.otemon.ac.jp/copyright/index.html
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　　　　インターネットをインターネットをインターネットをインターネットを楽楽楽楽しむしむしむしむ前前前前にににに必必必必ずウイルスずウイルスずウイルスずウイルス対策対策対策対策ソフトをセッソフトをセッソフトをセッソフトをセッ

トしトしトしトし、、、、プロバイダがプロバイダがプロバイダがプロバイダが提供提供提供提供するウイルスするウイルスするウイルスするウイルス対策対策対策対策サービスもサービスもサービスもサービスも使使使使ってってってって備備備備

えることえることえることえること。。。。そしてそしてそしてそして、、、、そのそのそのその対策対策対策対策ソフトやソフトやソフトやソフトやWindowsWindowsWindowsWindowsなどなどなどなどOSOSOSOSのののの定期定期定期定期

的的的的なアップデートをなアップデートをなアップデートをなアップデートを行行行行うことうことうことうこと。。。。最近最近最近最近ではではではではボットネットボットネットボットネットボットネットというというというという遠遠遠遠

隔操作隔操作隔操作隔操作されるウイルスやされるウイルスやされるウイルスやされるウイルスや携帯電話携帯電話携帯電話携帯電話のウイルスのウイルスのウイルスのウイルスもももも発生発生発生発生しているしているしているしている。。。。

ウイルス対策！
備えあれば、
憂いなし

日常の生活・行動

３.6 ネット常識その６ 「コンピュータウイルス｣

自宅の防犯や災害対自宅の防犯や災害対自宅の防犯や災害対自宅の防犯や災害対
策を行い、万一の備策を行い、万一の備策を行い、万一の備策を行い、万一の備
えもしておくえもしておくえもしておくえもしておく

31

何もしていないのに
パソコンが起動した！？

コンピュータウイルス

１１１１. 添付ファイル付き添付ファイル付き添付ファイル付き添付ファイル付き
　　メール　　メール　　メール　　メール
２２２２.覚えのない外国語覚えのない外国語覚えのない外国語覚えのない外国語
　　メール　　メール　　メール　　メール
３．送信者アドレスが３．送信者アドレスが３．送信者アドレスが３．送信者アドレスが
　　　　
　　変なメール　　変なメール　　変なメール　　変なメール
４．件名が空白／４．件名が空白／４．件名が空白／４．件名が空白／
　　でたらめなメール　　でたらめなメール　　でたらめなメール　　でたらめなメール
５．興味をそそられる５．興味をそそられる５．興味をそそられる５．興味をそそられる
　　件名のメール　　件名のメール　　件名のメール　　件名のメール
６．ＨＴＭＬメール６．ＨＴＭＬメール６．ＨＴＭＬメール６．ＨＴＭＬメール
７．大手企業などを７．大手企業などを７．大手企業などを７．大手企業などを
　　装うメール（フィッ　　装うメール（フィッ　　装うメール（フィッ　　装うメール（フィッ
　　シング詐欺）　　シング詐欺）　　シング詐欺）　　シング詐欺）

注意したい電子注意したい電子注意したい電子注意したい電子

メールの例メールの例メールの例メールの例

冊子２０ページ
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３.7 ネット常識その７　「ＩＤ、パスワード管理」

インターネットインターネットインターネットインターネット利用時利用時利用時利用時ののののＩＤＩＤＩＤＩＤ、、、、パスワードはパスワードはパスワードはパスワードは、、、、厳重厳重厳重厳重にににに管理管理管理管理してしてしてして

くださいくださいくださいください。。。。ましてやましてやましてやましてや携帯携帯携帯携帯やパソコンのやパソコンのやパソコンのやパソコンの貸貸貸貸しししし借借借借りはりはりはりは友達友達友達友達でもでもでもでも絶対絶対絶対絶対

厳禁厳禁厳禁厳禁！　！　！　！　もしもしもしもし、、、、他人他人他人他人にににに知知知知られたらられたらられたらられたら、、、、あなたになりすましてあなたになりすましてあなたになりすましてあなたになりすまして迷惑迷惑迷惑迷惑

メールをメールをメールをメールを送送送送られたりられたりられたりられたり、、、、不正不正不正不正なななな買物買物買物買物をされてしまうかもしれませをされてしまうかもしれませをされてしまうかもしれませをされてしまうかもしれませ

んんんん。。。。つまりつまりつまりつまり、、、、被害者被害者被害者被害者であるとであるとであるとであると同時同時同時同時にににに加害者加害者加害者加害者になってしまうになってしまうになってしまうになってしまう。。。。

ＩＤ、パスワードは

しっかり管理

家の鍵やクレジットカー

ドはなくさない。人に

預けない。

日常の生活・行動

33

銀行などを装った偽のホームページに注意

フィッシング詐欺

トラブル予防トラブル予防トラブル予防トラブル予防
のポイントのポイントのポイントのポイント

１１１１. 不審な電子メール不審な電子メール不審な電子メール不審な電子メール
　　に返信しない　　に返信しない　　に返信しない　　に返信しない

２２２２.個人情報を不用意個人情報を不用意個人情報を不用意個人情報を不用意

　　に入力しない　　に入力しない　　に入力しない　　に入力しない

３．企業の窓口に直接３．企業の窓口に直接３．企業の窓口に直接３．企業の窓口に直接
　　問い合わせてみる　　問い合わせてみる　　問い合わせてみる　　問い合わせてみる

４．フィッシング１１０番４．フィッシング１１０番４．フィッシング１１０番４．フィッシング１１０番
　　へ通報する　　へ通報する　　へ通報する　　へ通報する
　　警察庁、全国の都　　警察庁、全国の都　　警察庁、全国の都　　警察庁、全国の都
　　道府県警察本部の　　道府県警察本部の　　道府県警察本部の　　道府県警察本部の
　　サイバー犯罪窓口　　サイバー犯罪窓口　　サイバー犯罪窓口　　サイバー犯罪窓口

冊子３０ページ
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４．携帯インターネット（利点・欠点）

････････････便利便利便利便利でででで面白面白面白面白いいいい
････････････危険危険危険危険なななな無駄遣無駄遣無駄遣無駄遣いいいい
　　　　　　　　（（（（特特特特にににに小小小小・・・・中学生中学生中学生中学生にはにはにはには））））

便便便便　　　　利利利利 面白面白面白面白いいいい

　　　　友達友達友達友達とつながるとつながるとつながるとつながる

　　　　友達友達友達友達をををを増増増増やすやすやすやす

　　　　素早素早素早素早いいいい情報入手情報入手情報入手情報入手

　　　　 いつでもどこでもいつでもどこでもいつでもどこでもいつでもどこでも

　　　　 サイフ代わりサイフ代わりサイフ代わりサイフ代わり

　　　　発信発信発信発信やややや自己表現自己表現自己表現自己表現

　　　　見知見知見知見知らぬらぬらぬらぬ世界世界世界世界にににに
　　　　侵入侵入侵入侵入

　　　　いろいろいろいろいろいろいろいろ遊遊遊遊べるべるべるべる

　　　　ファッションファッションファッションファッション性性性性

　　　　 無駄話無駄話無駄話無駄話にはまるにはまるにはまるにはまる

　　　　 危危危危ないないないない人人人人にににに繋繋繋繋
がるがるがるがる

　　　　 中傷中傷中傷中傷やいたずらやいたずらやいたずらやいたずら

　　　　　　　　自己中心的行動自己中心的行動自己中心的行動自己中心的行動
　　　　　　　　になるになるになるになる

　　　　無駄遣無駄遣無駄遣無駄遣いいいい
　　　　(浪費浪費浪費浪費､､､､金銭金銭金銭金銭のののの歪歪歪歪みみみみ)

　　　　犯罪犯罪犯罪犯罪にににに誘誘誘誘いいいい込込込込まままま
　　　　れるれるれるれる
　　　　(悪意悪意悪意悪意のののの人人人人････悪悪悪悪いいいい場所場所場所場所)

　　　　危険危険危険危険でででで違法違法違法違法なななな
　　　　買買買買いいいい物物物物

　　　　

　　　　出典　『考えよう！インターネット携帯電話の使い方』（Ｐ．７　出典　『考えよう！インターネット携帯電話の使い方』（Ｐ．７　出典　『考えよう！インターネット携帯電話の使い方』（Ｐ．７　出典　『考えよう！インターネット携帯電話の使い方』（Ｐ．７　2004200420042004年年年年10101010月　月　月　月　ねちねちねちねちずん村編集）ずん村編集）ずん村編集）ずん村編集）

携帯電話携帯電話携帯電話携帯電話依存症依存症依存症依存症
・・・持持持持っていないとっていないとっていないとっていないと落落落落ちちちち着着着着かないかないかないかない
・・・・・・・・・・・・夜夜夜夜もももも電源電源電源電源をををを切切切切れないれないれないれない、、、、不安不安不安不安　　　　　　　　
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■■■■　　　　２００４年度２００４年度２００４年度２００４年度日本ＰＴＡ全国協議会調査結果より日本ＰＴＡ全国協議会調査結果より日本ＰＴＡ全国協議会調査結果より日本ＰＴＡ全国協議会調査結果より（（（（2004200420042004年年年年11111111月月月月10101010日～日～日～日～12121212月月月月17171717日）日）日）日）

　　　　　　　　「青少年とインターネット等に関する調査」【小５】【中２】各「青少年とインターネット等に関する調査」【小５】【中２】各「青少年とインターネット等に関する調査」【小５】【中２】各「青少年とインターネット等に関する調査」【小５】【中２】各3,0003,0003,0003,000人、保護者各人、保護者各人、保護者各人、保護者各3,0003,0003,0003,000人人人人

　

■　調査結果（児童・生徒回答）■　調査結果（児童・生徒回答）■　調査結果（児童・生徒回答）■　調査結果（児童・生徒回答）

・携帯電話・・携帯電話・・携帯電話・・携帯電話・PHSPHSPHSPHSの保有率（全国平均）⇒の保有率（全国平均）⇒の保有率（全国平均）⇒の保有率（全国平均）⇒ 【小５】【小５】【小５】【小５】11.8%11.8%11.8%11.8%　　　　　　　　 【中２】【中２】【中２】【中２】35.9%  35.9%  35.9%  35.9%  

・出会い系サイトや未承諾広告の受信経験　⇒・出会い系サイトや未承諾広告の受信経験　⇒・出会い系サイトや未承諾広告の受信経験　⇒・出会い系サイトや未承諾広告の受信経験　⇒ 【中２】【中２】【中２】【中２】25.7%25.7%25.7%25.7%

・出会い系サイトを利用していることを親に全く話さない　⇒・出会い系サイトを利用していることを親に全く話さない　⇒・出会い系サイトを利用していることを親に全く話さない　⇒・出会い系サイトを利用していることを親に全く話さない　⇒ 【中２】【中２】【中２】【中２】60.0%  60.0%  60.0%  60.0%  

・ｲﾝﾀｰﾈｯﾄ利用時に保護者は、「何もせず、自由に使わせてくれる」・ｲﾝﾀｰﾈｯﾄ利用時に保護者は、「何もせず、自由に使わせてくれる」・ｲﾝﾀｰﾈｯﾄ利用時に保護者は、「何もせず、自由に使わせてくれる」・ｲﾝﾀｰﾈｯﾄ利用時に保護者は、「何もせず、自由に使わせてくれる」

　　　　　　　　　　　　　　　　　　　　　　　　　　　⇒【小５】　　　　　　　　　　　　　　　　　　　　　　　　　　　⇒【小５】　　　　　　　　　　　　　　　　　　　　　　　　　　　⇒【小５】　　　　　　　　　　　　　　　　　　　　　　　　　　　⇒【小５】57.1%  57.1%  57.1%  57.1%  【中２】【中２】【中２】【中２】83.8%83.8%83.8%83.8%

・フィルタリングソフトを知らない　⇒・フィルタリングソフトを知らない　⇒・フィルタリングソフトを知らない　⇒・フィルタリングソフトを知らない　⇒ 【小５の保護者】【小５の保護者】【小５の保護者】【小５の保護者】62.4% 62.4% 62.4% 62.4% 　　　　

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 【中２の保護者】【中２の保護者】【中２の保護者】【中２の保護者】62.4% 62.4% 62.4% 62.4% 　　　　

「家庭でのネット放任主義！？」「家庭でのネット放任主義！？」「家庭でのネット放任主義！？」「家庭でのネット放任主義！？」
　　　　

※フィルタリングソフト：違法・有害なサイトへのアクセス制限を行うソフトウェアのこと
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■■■■　　　　携帯電話キャリアー各社でも、子供へのアクセス制限を強化してきています。携帯電話キャリアー各社でも、子供へのアクセス制限を強化してきています。携帯電話キャリアー各社でも、子供へのアクセス制限を強化してきています。携帯電話キャリアー各社でも、子供へのアクセス制限を強化してきています。

　　　　　　　　各社のホームページ情報より　　　　　　　　各社のホームページ情報より　　　　　　　　各社のホームページ情報より　　　　　　　　各社のホームページ情報より

　
携帯会社の動向携帯会社の動向携帯会社の動向携帯会社の動向

「「「「EZ安心アクセスサービス」の提供開始について安心アクセスサービス」の提供開始について安心アクセスサービス」の提供開始について安心アクセスサービス」の提供開始について
～青少年のお客様にも安心して～青少年のお客様にも安心して～青少年のお客様にも安心して～青少年のお客様にも安心してEZwebをご利用いただくために～をご利用いただくために～をご利用いただくために～をご利用いただくために～
No. 2006-030
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　KDDI株式会社

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　沖縄セルラー電話株式会社
2006年2月2日

KDDI、沖縄セルラーは、社会問題化している青少年の
「出会い系サイト」利用に起因した犯罪等の増加を鑑み、
本年4月上旬よりau携帯電話のインターネット接続サービ
ス「EZweb」公式サイト内の青少年向けコンテンツにアク
セスを制限する「EZ安心アクセスサービス」を提供します。

●●●●1. 概要概要概要概要
「EZ安心アクセスサービス」は、エンターテインメント系のサイトや、

簡単位置確認サービス「安心ナビ」などの「EZweb」公式サイト内
の青少年向けコンテンツはご利用いただける一方で、出会い系サ
イトや成人向けサイトなどが存在する一般サイトへのアクセスは一
律規制します。
既に2003年11月より、「料金照会」や「Eメール設定」など限られた
サイトのみアクセスできる「EZweb利用制限」を提供していますが、
「EZ安心アクセスサービス」においては、より多くのサイトにアクセ
スでき、au携帯電話の多彩なサービスを安全な環境でお客様にお
楽しみいただけます。
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５．よりよいインターネット利用にむけて

１１１１．．．．インターネットのインターネットのインターネットのインターネットの７７７７つのつのつのつの常識常識常識常識をををを身身身身につけようにつけようにつけようにつけよう。。。。

　　　　　　　　⇒⇒⇒⇒　　　　まず触わる。まず触わる。まず触わる。まず触わる。 「「「「習習習習うよりうよりうよりうより慣慣慣慣れろれろれろれろ」」」」はははは、、、、パソコン・パソコン・パソコン・パソコン・携帯携帯携帯携帯・ネットでも・ネットでも・ネットでも・ネットでも鉄則鉄則鉄則鉄則。。。。

２．２．２．２．ネットについてオープンに話合おう。ネットについてオープンに話合おう。ネットについてオープンに話合おう。ネットについてオープンに話合おう。
　　⇒　　⇒　　⇒　　⇒ オトナ同士・子供とオトナ対等で（便利・役に立つ使い方、危なかったこと等々）オトナ同士・子供とオトナ対等で（便利・役に立つ使い方、危なかったこと等々）オトナ同士・子供とオトナ対等で（便利・役に立つ使い方、危なかったこと等々）オトナ同士・子供とオトナ対等で（便利・役に立つ使い方、危なかったこと等々）

４４４４．．．．子供子供子供子供たちからたちからたちからたちから尊敬尊敬尊敬尊敬されるオトナになろうされるオトナになろうされるオトナになろうされるオトナになろう。。。。

　　　　 ⇒⇒⇒⇒　　　　子供子供子供子供とととと一緒一緒一緒一緒のののの時時時時はははは会話優先会話優先会話優先会話優先。。。。ネット・ネット・ネット・ネット・携帯携帯携帯携帯にはにはにはには決決決決してしてしてして夢中夢中夢中夢中にならないにならないにならないにならない。。。。

　　　　 ⇒⇒⇒⇒　　　　違法行為違法行為違法行為違法行為やややや良識良識良識良識あるあるあるある言動言動言動言動についてについてについてについて、、、、知識知識知識知識をををを身身身身につけるようにつけるようにつけるようにつけるよう心心心心がけるがけるがけるがける。。。。

３３３３．．．．個人情報個人情報個人情報個人情報のののの流出流出流出流出にはにはにはには十分十分十分十分なななな注意注意注意注意をををを。。。。

　　　　 ⇒⇒⇒⇒　　　　個人情報個人情報個人情報個人情報をををを不用意不用意不用意不用意にににに持持持持ちちちち歩歩歩歩かないかないかないかない。。。。クルマ・クルマ・クルマ・クルマ・電車電車電車電車をををを含含含含めめめめ放置放置放置放置もしないもしないもしないもしない。。。。
５．５．５．５．しつけ。しつけ。しつけ。しつけ。
　　⇒　実生活・ネットで変わるところ無し。　　⇒　実生活・ネットで変わるところ無し。　　⇒　実生活・ネットで変わるところ無し。　　⇒　実生活・ネットで変わるところ無し。

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　家庭家庭家庭家庭・・・・学校学校学校学校でのルールをでのルールをでのルールをでのルールを作作作作ってみるってみるってみるってみる
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もう一度　ネット社会の７つの常識

１１１１.... インターネットはインターネットはインターネットはインターネットは自己責任自己責任自己責任自己責任のののの世界世界世界世界ですですですです
　　　　　　　　　　　　　⇒（実社会）　　⇒（実社会）　　⇒（実社会）　　⇒（実社会）　自分の発言や行動には自分で責任を持つ自分の発言や行動には自分で責任を持つ自分の発言や行動には自分で責任を持つ自分の発言や行動には自分で責任を持つ

２．２．２．２．すべてのすべてのすべてのすべての情報発信情報発信情報発信情報発信はははは謙虚謙虚謙虚謙虚なななな姿勢姿勢姿勢姿勢でででで
　　　　　　　　　　　　　⇒　⇒　⇒　⇒（実社会）　自己中心的にならず、相手のことを思いやる謙虚さを持つ（実社会）　自己中心的にならず、相手のことを思いやる謙虚さを持つ（実社会）　自己中心的にならず、相手のことを思いやる謙虚さを持つ（実社会）　自己中心的にならず、相手のことを思いやる謙虚さを持つ

３．３．３．３．むやみにむやみにむやみにむやみに個人情報個人情報個人情報個人情報をををを公開公開公開公開しないしないしないしない
　　　　　　　　　　　　　　　　⇒⇒⇒⇒（実社会）　（実社会）　（実社会）　（実社会）　知らない人に自分のことや家族のことをむやみに話さない知らない人に自分のことや家族のことをむやみに話さない知らない人に自分のことや家族のことをむやみに話さない知らない人に自分のことや家族のことをむやみに話さない

４．４．４．４．危険危険危険危険なサイトになサイトになサイトになサイトに近近近近づかないづかないづかないづかない、、、、利用利用利用利用しないしないしないしない
　　　　　　　　　　　　　⇒（実社会）　危険な場所には近づかない。暗いところは気をつける　⇒（実社会）　危険な場所には近づかない。暗いところは気をつける　⇒（実社会）　危険な場所には近づかない。暗いところは気をつける　⇒（実社会）　危険な場所には近づかない。暗いところは気をつける

５．５．５．５．著作権著作権著作権著作権・・・・肖像権肖像権肖像権肖像権などをなどをなどをなどを侵害侵害侵害侵害しないしないしないしない
　　　　　　　　　　　　　⇒（実社会）　名誉や　⇒（実社会）　名誉や　⇒（実社会）　名誉や　⇒（実社会）　名誉や著作権・肖像権著作権・肖像権著作権・肖像権著作権・肖像権など人の権利をなど人の権利をなど人の権利をなど人の権利を侵害しない侵害しない侵害しない侵害しない

６．６．６．６．コンピュータウイルスへのコンピュータウイルスへのコンピュータウイルスへのコンピュータウイルスへの対策対策対策対策をををを講講講講じるじるじるじる
　　　　　　　　　　　　　⇒（実社会）　自宅の防犯や災害対策を行ない、万一の備えもしておく　⇒（実社会）　自宅の防犯や災害対策を行ない、万一の備えもしておく　⇒（実社会）　自宅の防犯や災害対策を行ない、万一の備えもしておく　⇒（実社会）　自宅の防犯や災害対策を行ない、万一の備えもしておく

７．７．７．７．ＩＤ、ＩＤ、ＩＤ、ＩＤ、パスワードはしっかりパスワードはしっかりパスワードはしっかりパスワードはしっかり管理管理管理管理
　　　　　　　　　　　　　⇒（実社会）　家のカギやクレジットカードはなくさない。人に預けない　⇒（実社会）　家のカギやクレジットカードはなくさない。人に預けない　⇒（実社会）　家のカギやクレジットカードはなくさない。人に預けない　⇒（実社会）　家のカギやクレジットカードはなくさない。人に預けない
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【ご紹介】役立つサイトやガイドブックについて

　　　　
　　　　☆総務省　『国民のための情報セキュリティサイト』　情報セキュリティ対策室編☆総務省　『国民のための情報セキュリティサイト』　情報セキュリティ対策室編☆総務省　『国民のための情報セキュリティサイト』　情報セキュリティ対策室編☆総務省　『国民のための情報セキュリティサイト』　情報セキュリティ対策室編

　　　　 　　　　http://www.soumu.go.jp/joho_tsusin/security/index.htm

　　　　☆☆☆☆文部省　『文部省　『文部省　『文部省　『情報モラル指導のための実践事例情報モラル指導のための実践事例情報モラル指導のための実践事例情報モラル指導のための実践事例』』』』

　　　　 　　　　http://sweb.nctd.go.jp/support/index.html

☆☆☆☆迷惑メール相談センター　迷惑メール相談センター　迷惑メール相談センター　迷惑メール相談センター　

　　　　 http://www.dekyo.or.jp/soudan/chain/topchain.html

　☆　☆　☆　☆経済産業省　経済産業省　経済産業省　経済産業省　 インターネット安全教室インターネット安全教室インターネット安全教室インターネット安全教室

　　　　　　　　　　　　http://www.jnsa.org/caravan/MOVhome02.html

　　　　☆☆☆☆（（（（財）日本データ通信協会　　『迷惑メール相談センター』財）日本データ通信協会　　『迷惑メール相談センター』財）日本データ通信協会　　『迷惑メール相談センター』財）日本データ通信協会　　『迷惑メール相談センター』

　　　　 　　　　http://www.dekyo.or.jp/soudan/top.htm

　　　　☆☆☆☆ネット社会と子どもたち協議会　　（ネット子リンク集、あったかリンク集、参考書籍リンク集）ネット社会と子どもたち協議会　　（ネット子リンク集、あったかリンク集、参考書籍リンク集）ネット社会と子どもたち協議会　　（ネット子リンク集、あったかリンク集、参考書籍リンク集）ネット社会と子どもたち協議会　　（ネット子リンク集、あったかリンク集、参考書籍リンク集）

　　　　 　　　　http://www.npo-digi.com/net-s/
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　　ご参考：我が家でのルール例

１１１１．．．．コンピューターはコンピューターはコンピューターはコンピューターは電気製品電気製品電気製品電気製品ですですですです。。。。おかしくなったおかしくなったおかしくなったおかしくなった時時時時はすぐにはすぐにはすぐにはすぐに知知知知らせようらせようらせようらせよう。。。。

　　　　　　　　⇒⇒⇒⇒変変変変なななな画面画面画面画面になったらになったらになったらになったら「ｘ」「ｘ」「ｘ」「ｘ」しようしようしようしよう。。。。それでもそれでもそれでもそれでも駄目駄目駄目駄目ならスィッチをならスィッチをならスィッチをならスィッチを切切切切ろうろうろうろう。。。。

　　　　　　　　⇒⇒⇒⇒動動動動かなくなったかなくなったかなくなったかなくなった時時時時はははは、、、、画面画面画面画面やややや文字文字文字文字をををを書書書書きとめてからスィッチをきとめてからスィッチをきとめてからスィッチをきとめてからスィッチを切切切切ろうろうろうろう。。。。

２２２２．．．．アーティストにはおアーティストにはおアーティストにはおアーティストにはお礼礼礼礼をしようをしようをしようをしよう。。。。

　　　　　　　　⇒⇒⇒⇒音楽音楽音楽音楽でもソフトでもでもソフトでもでもソフトでもでもソフトでも、、、、作作作作ったったったった人人人人はこれではこれではこれではこれで生活生活生活生活していますしていますしていますしています。。。。著作物著作物著作物著作物にはおにはおにはおにはお金金金金をををを払払払払おうおうおうおう。。。。

　　　　　　　　⇒⇒⇒⇒おおおお金金金金がががが無無無無いときはいときはいときはいときは図書館図書館図書館図書館。。。。足足足足らないらないらないらない時時時時はレンタルはレンタルはレンタルはレンタル。。。。でもでもでもでも無料無料無料無料やややや懸賞懸賞懸賞懸賞はははは気気気気をつけようをつけようをつけようをつけよう。。。。

３３３３．．．．知知知知らないメールはらないメールはらないメールはらないメールは絶対絶対絶対絶対にににに開開開開けないけないけないけない。。。。

　　　　　　　　⇒⇒⇒⇒読読読読まないまないまないまない。。。。開開開開けないけないけないけない。。。。間違間違間違間違ってってってって開開開開けたけたけたけた時時時時はすぐにはすぐにはすぐにはすぐに知知知知らせようらせようらせようらせよう。。。。

４４４４．．．．情報情報情報情報はははは一度入力一度入力一度入力一度入力したらしたらしたらしたら取取取取りりりり消消消消しできないとしできないとしできないとしできないと思思思思ええええ。。。。

　　　　　　　　⇒⇒⇒⇒ネットネットネットネット上上上上でのでのでのでの入力入力入力入力にはにはにはには気気気気をつけてをつけてをつけてをつけて。。。。特特特特にににに買買買買いいいい物物物物はははは事前事前事前事前にににに相談相談相談相談するするするする。。。。

５５５５．．．．携帯携帯携帯携帯はははは自分自分自分自分のおのおのおのお小遣小遣小遣小遣いでいでいでいで。。。。
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ご静聴ありがとうございました

　　７つの常識を身につけ
　　　　　子ども達が成長するための道具として
　　　　　　　　インターネットライフを共に楽しみましょう


